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1. U¢&el a rozsah

Tato Vulnerability Disclosure Policy stanovi pravidla pro hlaSeni a feSeni zranitelnosti tykajicich se sluzeb, systému

a produktl spolecnosti Kibios s.t.0.

Cilem je umoznit bezpecnostnim vyzkumnikim, klientim a dal$im osobam odpovédné oznamovat zranitelnosti a

podpotit jejich véasné odstranéni.
Policy se vztahuje na:

e systémy a sluzby provozované nebo spravované Kibios,

» webové aplikace, API, infrastrukturu a dals$i komponenty v rozsahu sluzeb Kibios.

2. Kdo muze hlasit zranitelnost

Zranitelnost mize Kibios nahlésit zejména:

 externi bezpecnostni vyzkumnik,

klient nebo jeho dodavatel,
o uzivatel sluzeb Kibios,

 jiny subjekt, ktery na zranitelnost narazi v rdmeci legitimniho pouzivani sluzeb.

3. Zasady odpovédného hlaseni

Osoba, ktera hlasi zranitelnost (,,reporter*), se zavazuje:

e nezneuZzivat zranitelnost k ziskani neopravnéného ptistupu nebo skodlivé ¢innosti,
e neprovadét testy s dopadem na dostupnost sluzeb (napt. DoS/DDoS),
» minimalizovat jakykoli negativni dopad na systémy, data a uZivatele,

 nesifit detaily zranitelnosti tietim osobam pied dokoncenim opravy nebo domluvenym zvetejnénim.

4. Kanaly pro hlaseni zranitelnosti

Zranitelnost 1ze nahlésit prostrednictvim:

o uréené e-mailové adresy (napf. security@kibios.com),

* ticket systému Kibios,
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 piipadné formulate na webu Kibios, pokud je k dispozici.
HlaSeni by mélo obsahovat zejména:

 popis zranitelnosti,
e dotceny systém / URL / IP,
e kroky k reprodukci,

e pripadné screenshoty nebo ukazkové pozadavky/odpovedi (redigované, bez citlivych dat).

5. Postup Kibios po nahlaseni zranitelnosti

Po pfijeti hlaseni Kibios:
» potvrdi pfijeti hlaSeni reportérovi (pokud jsou k dispozici kontaktni udaje),
o provede zakladni ovéfeni a klasifikaci (kriticnost, dopad, CVSS skore),
 zahdji proces napravy (oprava kodu, konfigurace, mitigace),
 informuje dotcené klienty, pokud se zranitelnost tyka jejich systémi.

Kibios se snazi reagovat na hlaSeni v pfiméfené 1hité (napt. do n€kolika pracovnich dnit) a kritické zranitelnosti fesit

prednostné.

6. Zverejnéni informaci o zranitelnosti
Po opravé zranitelnosti miiZze Kibios:
o zvefejnit stru¢né technické shrnuti zranitelnosti a jeji napravy (bez citlivych detaild),

e podé&kovat reportérovi (pokud si to pieje a je to vhodné), napt. uvedenim jména nebo aliasu,

» vyuzit poznatky pro zlepseni sluzeb, procesi a bezpecnostnich opatieni.

Veftejné zvetejnéni plnych technickych detailti se miize uskutecnit az po dokonceni opravy a po zajisténi, ze uzivatelé

nejsou vystaveni zbytecnému riziku.

7. Co neni povoleno pri hledani zranitelnosti
Bez ptedchoziho vyslovného souhlasu Kibios neni povoleno:
e provadét DoS/DDoS utoky nebo jiné testy narusujici dostupnost,
» vyuzivat nastroje nebo techniky, které mohou poskodit data nebo infrastrukturu,

 pfistupovat k osobnim udajlim nad nezbytny rdmec pro prokdzani existence zranitelnosti,

» kopirovat, stahovat nebo zvetejnovat data ziskana v disledku zranitelnosti,

provadeét testy na systémech tietich stran, které Kibios pouze spravuje, bez souhlasu vlastnika té€chto systémd.

8. Pravni ramec a dobra vira
Pokud se reportér drzi této Vulnerability Disclosure Policy a jedna v dobré vife:

» Kibios nebude vici reportérovi uplatinovat pravni naroky za samotné oznameni zranitelnosti,

» Kibios bude povazovat hlaseni za soucast odpovédného piistupu k bezpecnosti.
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Toto neplati v ptipad¢, ze reportér zranitelnost zneuzije k trestné ¢innosti, $kodé nebo neopravnénému zasahu do

systému ¢i dat.

9. Vztah k Responsible Disclosure a dalSim dokumentim

Tato Vulnerability Disclosure Policy je uzce provazana s:
e Responsible Disclosure Policy (obecna pravidla odpovédného zvefejiiovani),
» Acceptable Use Policy (AUP),

e Rules of Engagement (RoE) pro penetracni testy,

 Incident Response Policy.

V ptipadé rozporu maji pfednost smluvni dokumenty (MSA/VOP) a konkrétni dohody (RoE) uzaviené pro

jednotlivé testy/projekty.

10. Zavéreéna ustanoveni

e Vulnerability Disclosure Policy mtize byt aktualizovana v navaznosti na zmény technologii, sluzeb nebo
pravniho ramce.

o Aktualni verze této policy mtlize byt zverejnéna na webu Kibios nebo v klientském portalu.

» Policy je vyhotovena v ¢eském jazyce; v pripad¢ prekladu je rozhodujici ¢eské znéni.
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