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Vseobecné obchodni podminky Kibios pro podnikatele (B2B) Smluvni podminky pro poskytovani sluzeb
kybernetické bezpe¢nosti, monitoringu, spravy systémi a souvisejicich sluzeb Datum vydani: 26. 05. 2026 Uginnost:
od 26. 06. 2026 Obchodni firma: Kibios s.r.o. Pravni forma: spolecnost s ru¢enim omezenym Sidlo: Brnénska
305/32, 664 44 Otechov Identifikacni ¢islo: 298 14 995 Spisova znacka: C 153011 vedend u Krajského soudu v Brné
Poskytovatel je podnikatelem zapsanym v obchodnim rejstiiku a provozuje Cinnost v oblasti IT a kybernetické

bezpecnosti na zakladé ptislusnych zivnostenskych opravnéni.

1. Uvodni ustanoveni

1.1. Tyto vSeobecné obchodni podminky (dale jen ,,VOP*) upravuji vzajemna prava a povinnosti mezi
poskytovatelem sluzeb Kibios (dale jen ,,poskytovatel) a objednatelem sluzeb (dale jen ,klient) vznikajici v
souvislosti s poskytovanim sluzeb v oblasti kybernetické bezpecnosti, bezpecnostnich audittl, penetraéniho testovani,
monitoringu infrastruktury, Sifrovanych zaloh, spravy systému (servert, aplikaci, webovych stranek) a souvisejicich
technickych sluzeb (dale jen ,,sluzby*) na systémech klienta.

1.2. Tyto VOP jsou vydany v souladu se zakonem ¢. 89/2012 Sb., obcansky zékonik (dale jen ,,0Z%), zakonem ¢.
480/2004 Sb., o nekterych sluzbach informacni spole¢nosti, zakonem ¢. 121/2000 Sb., autorsky zakon, zakonem ¢.
235/2004 Sb., o dani z ptidané hodnoty, zakonem ¢. 40/2009 Sb., trestni zakonik, zdkonem ¢. 99/1963 Sb., obcansky
soudni tad, zdkonem €. 264/2025 Sb., o kybernetické bezpec¢nosti, a Nafizenimi EU (GDPR, DORA, Data Act, Al
Act, Cyber Resilience Act).

1.3. VOP jsou nedilnou soucasti kazdé smlouvy uzaviené mezi poskytovatelem a klientem (dale jen ,,Smlouva®),

neni-li smluvn€ dohodnuto jinak. Odchylna ustanoveni Smlouvy maji ptednost pied znénim VOP.

1.4. Tyto VOP se vztahuji vyhradné na vztahy mezi podnikateli (B2B). Poskytovatel poskytuje sluzby pouze
klientim, ktefi jednaji v ramci své podnikatelské Cinnosti nebo vykonu povolani. Ustanoveni o spotiebitelich dle §
1810 a nasl. OZ a zékona ¢.

634/1992 Sb., o ochrané spotiebitele, se na Smlouvu nepouziji.

2. Vymezeni pojmu

»dluzba®“ — jakdkoli z Cinnosti nabizenych poskytovatelem (bezpecnostni audit, analyza zranitelnosti, oprava
zranitelnosti, penetracni testovani, kompletni sprava, monitoring, Sifrované zalohy, logovani udalosti, sprava systému
klienta vcetné servertt a webovych aplikaci, voicemail/IVR sluzby aj.). ,,Systémy klienta® — informacni systémy,
aplikace, servery, webové stranky, databaze, sitové prvky a dalsi IT prostredky, které klient vlastni, spravuje nebo

provozuje a na kterych jsou poskytovatelem poskytovany sluzby dle Smlouvy. ,,Monitorované systémy* — systémy
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klienta, které jsou vyslovné uvedeny ve Smlouveé nebo jeji priloze jako systémy pod monitorovanim poskytovatele
(napt. systémy zahrnuté do SLA, logovani, alertingu). ,,Audit“ — analyza zranitelnosti a bezpecnostni kontrola
systému klienta dle dohodnuté metodiky (napt. OWASP ASVS, ISO/IEC 27001 pfilohy A, NIST CSF 2.0).

»Penetracni test” — fizeny pokus o prinik do systému klienta provedeny s jeho prokazatelnym pisemnym souhlasem
(Rules of Engagement — RoE).

~Kompletni sprava® — pauSalni sluzba zahrnujici kontinualni monitoring, aktualizace, zalohy, logovani, incident

response a podporu v rozsahu sjednaném ve Smlouvé.

»SLA“ — Service Level Agreement, garantovana urovenn dostupnosti sluzeb a reakéni ¢as incidentl na
monitorovanych systémech. ,,Incident” — udalost, ktera ma nebo mize mit dopad na bezpecnost, dostupnost, integritu
nebo duvérnost systémil klienta; ve smyslu zédkona ¢. 264/2025 Sb., o kybernetické bezpecnosti. ,,Zavazny incident™

—incident s vyznamnym dopadem dle § 6 zakona ¢. 264/2025 Sb.

CN3

,»Osobni udaje” — informace ve smyslu ¢l. 4 odst. 1 GDPR. ,,Subjekt udaju“ — fyzicka osoba, jejiz osobni udaje jsou

zpracovavany.

3. Predmét sluzeb a zpiisob plnéni

3.1. Poskytovatel se zavazuje pro klienta provadét sluzby v rozsahu sjednaném ve Smlouvé, cenové nabidce, SOW

nebo online objednavcee, které odkazuji na tyto VOP.

3.2. Pfed zah4jenim auditu, penetra¢niho testovani nebo jakéhokoli aktivniho zasahu do systémi klienta poskytovatel
a klient dohodnou zejména:

 cile a rozsah testovani (in-scope / out-of-scope, IP rozsahy, domény);

e Casovy ramec a okno pro provedeni;

 kontaktni osoby a eskala¢ni kanaly;

 pravidla pro nakladani s nalezenymi zranitelnostmi (responsible disclosure);

¢ Rules of Engagement (RoE), které mohou byt klientem odsouhlaseny elektronicky prostfednictvim klientského

portalu nebo dashboardu Kibios (napft. zaskrtnutim souhlasu a potvrzenim).

3.3. Poskytovatel provadi penetracni testy a jiné aktivni bezpecnostni testovani systémi klienta pouze tehdy, pokud
klient elektronicky odsouhlasil RoE prostiednictvim klientského portadlu nebo dashboardu Kibios, ptipadné jinym
prokazatelnym elektronickym zpiisobem. Klient bere na védomi, Ze bez tohoto elektronického souhlasu penetracni
testani neprob¢hne, nebot’ by mohlo byt v rozporu se zdkonem (§ 230 trestniho zdkoniku — neopravnény piistup k

pocitacovému systému).

3.4. Poskytovatel se zavazuje provadét sjednané sluzby s odbornou pééi podle praxe v oblasti kybernetické

bezpecnosti, spravy IT systémi a webovych aplikaci.
3.5. U sluzeb zahrnujicich aktualizace systémd, aplikaci nebo webovych stranek poskytovatel odpovida za:

« aplikaci aktualizaci na urcené systémy klienta;
 zakladni funk¢ni kontrolu po aktualizaci (dostupnost, klicové funkcionality monitorovanych systémi);

e vedeni zaznamu o provedenych aktualizacich.
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3.6. Vystupy auditli a penetracnich testl (reporty) mohou obsahovat doporuc¢ena bezpecnostni opatfeni; za jejich

implementaci odpovida klient, neni-li sjednano, Ze ji zajist'uje poskytovatel.

3.7. Klient se zavazuje informovat poskytovatele pfedem o vyznamnych zméndch na systémech klienta v rozsahu
sluzeb, zejména:

« instalace novych plugini / moduld do webovych aplikaci;

« aktualizace nebo vyména aplikaci, knihoven, framework;

» zmény konfigurace servert, databazi, bezpecnostnich politik nebo ptistupovych prav.

3.8. Pokud klient provede takové zmény bez informovani poskytovatele nebo bez jeho soucinnosti, poskytovatel

neodpovida za Skody vzniklé v disledku téchto zmén, neni-li ve Smlouvé dohodnuto jinak.
3.9. Klient je povinen:

 zajistit poskytovateli potfebné pristupy k systémim klienta;
« aktualizovat kontaktni osoby pro technickou/provozni komunikaci;

* zajistit, aby osoby s administratorskymi opravnénimi byly seznameny s témito VOP.

3A. Smluvni dokumentace Kibios

3A.1. Vedle téchto VOP vyuziva poskytovatel pti poskytovani sluzeb nasledujici dokumenty (dale jen ,,Bezpecnostni
dokumentace Kibios®):
e Master Service Agreement (MSA);
e Service Level Agreement (SLA);
» Data Processing Agreement (DPA);
e Acceptable Use Policy (AUP);
« Incident Response Policy;
» Backup Policy;
e Vulnerability Disclosure Policy (VDP);
» Responsible Disclosure Policy;
e Rules of Engagement (RoE);
o Statement of Work (SOW);
e Change Management Policy;
» Business Continuity Plan (BCP);
e Disaster Recovery Plan (DRP);
 Information Security Policy;
e Asset Management Policy;
e Access Control Policy;
e Password Policy;
» Remote Access Policy;
» Logging & Monitoring Policy;

e Secure Development Policy;
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e Data Retention Policy;
e Privacy Policy;
e Cookie Policy.
3A.2. Vybrané dokumenty (MSA, SLA, DPA, AUP, RoE, SOW) tvoii souc¢ast Smlouvy jako pfilohy nebo na né

Smlouva vyslovné odkazuje. Ostatni dokumenty jsou interni nebo zvefejnéné politiky poskytovatele upravujici

technické a organizacni aspekty sluzeb.

3A.3. Klient bere na védomi, Ze technické detaily (parametry SLA, incident response, zalohovani, logging, secure
development, data retention) jsou upraveny v Bezpecnostni dokumentaci Kibios. Klient mtiize kdykoli pozadat o

aktualni verzi dokumentd, které jsou pro néj relevantni.

4. Uzavieni smlouvy a online akceptace VOP
4.1. Smlouva mezi poskytovatelem a klientem vznika:
¢ podpisem MSA nebo SOW,
e pisemnou objednavkou / akceptaci cenové nabidky (e-mail, elektronicky podpis);

e nebo online objednavkou / registraci na webu Kibios, kde je klient informovan

o VOP a ma moznost se s nimi seznamit.

4.2. Klient bere na védomi, Ze odeslanim objednavky, registraci, thradou faktury nebo vyuzitim sluzeb Kibios

(veetné free testll) akceptuje tyto VOP, pokud byl o jejich existenci informovan a mél moznost se s nimi seznamit.

4.3. Oboustranné potvrzend e-mailova komunikace mezi opravnénymi osobami stran se povazuje za pisemnou formu
ve smyslu § 562 odst. 1 OZ.

4.4. Klient prohlasuje, Ze je vlastnikem systémil klienta nebo ma opravnéni vlastnika k jejich testovani, spravé a

monitoringu.

4.5. Klient bere na védomi, Ze urcita dil¢i ujednani (napt. RoE pro penetracni testy) mohou byt odsouhlasovéana
vyhradné elektronicky prostiednictvim klientského portdlu nebo dashboardu Kibios. Za odsouhlasené se povazuji

okamzikem, kdy opravnéna osoba klienta v pfislusném rozhrani:

» potvrdi, Ze udaje v RoE odpovidaji skutecnosti (scope, ¢as, kontaktni osoby apod.), a

o expressis verbis (napf. zaskrtnutim policka ,,Souhlasim s RoE* a stiskem tlacitka ,,Potvrdit™) vyjadii souhlas.

5. Cena a platebni podminky

5.1. Ceny sluzeb jsou stanoveny v SOW, cenové nabidce, ceniku nebo online nabidce poskytovatele. Neni-li uvedeno

jinak, jsou ceny v K¢ bez DPH; DPH dle zékona .
235/2004 Sb.

5.2. Jednorazové sluzby (audit, jednorazova oprava, konzultace) — faktura splatnd do 14 dni od vystaveni,

poskytovatel mtize pozadovat zalohu az 50 % ceny pied zahdjenim.

5.3. Pausalni sluzby (balicky Zakladni jistota, Monitoring a aktualizace, Audity a opravy, Aktivni obrana, Kompletni
sprava, Pen-testy a dohled) — fakturovany pifedem za zvolené piedplacené obdobi (1, 3, 6, 9, 12, 18, 24 mésich);
splatnost 14 dnt.
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5.4. V pripad¢ prodleni s thradou je poskytovatel opravnén uctovat zakonny trok z prodleni. Pti prodleni delSim nez

30 dnt miZe poskytovatel po upozornéni (min. 7 dni predem) sluzby docasn€ pozastavit.

5.5. Faktury jsou zasilany elektronicky na e-mail klienta uvedeny ve Smlouve; klient s tim souhlasi.

6. Doba trvani sluzeb a ukonéeni

6.1. Jednorazové sluzby konci splnénim (dokoncenim).

6.2. Pausalni sluzby se sjednavaji na predplacené obdobi; Smlouva je zavazna po celé obdobi, vypoveéd je ucinna
nejdiive k jeho konci, pokud neni smluvné dohodnuto jinak. Predplacené castky se nevraceji, nejde-li o ukonceni z

divodu podstatného poruseni Smlouvy nebo zakonného odstoupeni.

6.3. Strany mohou od Smlouvy odstoupit s okamzitou u¢innosti v piipadé podstatného poruSeni smluvnich

povinnosti druhou stranou (§ 2002 OZ).

6.4. Ustanoveni o spotiebitelském odstoupeni pii distancnim uzavieni smlouvy se nepouziji (B2B rezim).

7. SLA a dostupnost sluZeb

7.1. Konkrétni arovné SLA (dostupnost, reakéni ¢asy, doby opravy) jsou stanoveny v SLA pfiloze nebo Smlouvé.
Typicky se rozliSuje: Priorita P1 — kriticky incident: Uplny vypadek sluzby, ransomware, kompromitace

administratorského ¢tu, aktivni itok s dopadem na produkéni systémy klienta.

Priorita P2 — vysoka priorita: vyznamné omezeni provozu, vypadek c¢asti systému, zadvazna zranitelnost bez
aktualniho exploitu. Priorita P3 — stfedni priorita: chyba aplikace, nefunkéni modul, omezena funkcionalita bez

zasadniho dopadu na bezpec¢nost. Priorita P4 — nizka priorita: kosmetické chyby, nastaveni, konzultace.
7.2. SLA dostupnost se pocita mesicné pro monitorované systémy a nezahrnuje:

e planované odstavky (max. 4 h/mésic, ozndmené min. 48 h ptedem, v okné 22:00-05:00 CET);
e vys§i moc;
o vypadky zpisobené tietimi stranami mimo kontrolu poskytovatele (konektivita, datacentra, DNS);

 zasahy do systému klienta ze strany klienta nebo jeho dodavateld bez souhlasu poskytovatele.

7.3. Standardni maintenance window: sobota 22:00-04:00 nebo nedéle 00:00-05:00 CET. V pfipadé kritické
zranitelnosti (CVSS 9,0—10 nebo aktivni exploit) je poskytovatel opravnén provést nouzovou udrzbu mimo toto okno

a bez standardniho oznamovaciho terminu, pokud je to nezbytné k ochrané systémd klienta.
7.4. SLA se vztahuje pouze na sluzby poskytovatele a vyslovné uvedené monitorované systémy.

7.5. Nedodrzeni SLA zakldd4 narok na slevu z pausalu dle SLA piilohy; pokud nedodrzeni souvisi se zménou na

systémech klienta provedenou bez informovani poskytovatele, narok na slevu nevznika.

8. Odpovédnost za Skodu

8.1. Poskytovatel poskytuje sluzby s odbornou péc¢i v souladu se Smlouvou, VOP a standardy (OWASP, ISO/IEC
27001, NIST CSF). Odpovida za §kodu vzniklou porusenim jeho povinnosti.

8.2. Poskytovatel nezajist'uje absolutni bezpecnost; sluzby snizuji riziko, nikoli je eliminuji.

Kibios s.r.o. - V&eobecné obchodni podminky 5/8



8.3. Poskytovatel neodpovida za samotny vznik kybernetického utoku ani jeho uspesnost, pokud plnil své povinnosti.

Neodpovida zejména za Skody z:

« sofistikovaného utoku (APT, statni aktér), zero-day exploitu;
 Ttoku realizovaného uzivatelskym chovanim (phishing, skodlivé ptilohy, instalace malwaru);

e Ttokull na systémy, které nejsou v rozsahu sluzeb.
8.4. Poskytovatel neodpovida za skody zplsobené:

» zménou konfigurace, zabezpeceni nebo instalaci pluginti ze strany klienta nebo tfeti osoby;
 zasahy, které logy ptisuzuji klientovi nebo tfeti osobé mimo kontrolu poskytovatele;
e neprovedenim doporu¢enych bezpecnostnich opatieni;

 udalostmi vyssi moci (cloud/datacenter outage, IX/DNS/BGP incidenty, valka, statni zasahy, rozsahly blackout).

8.5. Poskytovatel neodpovida za nepiimé Skody, usly zisk, ztratu dat ¢i poSkozeni dobrého jména, ledaze by byly

zpusobeny umysIné nebo z hrubé nedbalosti.

8.6. Maximalni vySe nahrady Skody je omezena Castkou odpovidajici celkové cen¢ sluzeb zaplacené klientem
poskytovateli za 12 mésicii pred vznikem Skody (u jednorazovych sluzeb cenou dané sluzby), pokud Skoda nebyla
zpusobena umysIné nebo hrubou nedbalosti.

8.7. Pro posouzeni incidentu jsou rozhodujici logy a monitorovaci zaznamy poskytovatele a klienta.

8.8. Poskytovatel ma sjednané profesni pojisténi odpovédnosti.

9. Mlc¢enlivost

9.1. Strany se zavazuji k mlc¢enlivosti o ddvérnych informacich druhé strany.
9.2. Mic¢enlivost trva 5 let po skonceni Smlouvy; u obchodniho tajemstvi a osobnich udaji bez casového omezeni.

9.3. Vystupy z audit a pen-testil jsou pfisné diveérné; sdileni je mozné jen se souhlasem klienta nebo v zakonem

stanovenych ptipadech.

10. Kyberneticka bezpecnost a incident response

10.1. Poskytovatel se #idi zakonem ¢&. 264/2025 Sb. a metodikami NUKIB.

10.2. Klient, ktery spad4d pod zdkon o kybernetické bezpe€nosti, nese vlastni zadkonné povinnosti; poskytovatel

poskytuje technické plnéni dle Smlouvy.

10.3. Zavazny incident v monitorovanych systémech — poskytovatel informuje klienta bez zbyte¢ného odkladu,

nejpozdeji do 4 hodin od zjisténi.
10.4. Post-mortem report bude piedan do 30 dni od uzavieni incidentu.
10.5. Klient informuje poskytovatele o podezielych aktivitich nebo kompromitaci.

10.6. Poskytovatel doporuci napravna opatieni; za jejich implementaci odpovida klient, neni-li sjednano jinak.
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11. Responsible / Coordinated Disclosure

11.1. Poskytovatel uplatiluje coordinated vulnerability disclosure vii¢i vendortim tietich stran.

11.2. Vendor a klient jsou informovéni; po pfiméfené lhit¢ mize byt zranitelnost zvefejnéna v anonymizované

formé¢, pokud tim neni narusena bezpec¢nost klienta.

12. DORA

12.1. Pokud je klient finan¢ni instituci dle Natizeni (EU) 2022/2554 (DORA), poskytovatel plni roli ICT tfeti strany
v souladu s DORA.

12.2. Klient odpovida za zapis sluzeb Kibios do svého DORA registru.

13. Ochrana osobnich udaji
13.1. Zpracovani osobnich udajii se fidi samostatnym DPA, ktery je soucasti Smlouvy.
13.2. Pokud poskytovatel vystupuje jako zpracovatel dle ¢l. 28 GDPR, strany uzaviraji DPA.

13.3. Pfedavani udajii mimo EHP je mozné jen v souladu s GDPR.

14. DuSevni vlastnictvi

14.1. Vystupy poskytovatele (reporty, skripty, konfigurace, dashboardy) zistavaji jeho dusevnim vlastnictvim; klient

ma nevyhradni, nepfenosnou licenci pro vlastni vnitini potfebu na dobu trvani Smlouvy + 3 roky.

14.2. Klient nesmi vystupy poskytovat tfetim osobam ani je komeréné vyuzivat bez souhlasu poskytovatele (s
vyjimkou poradcl vazanych mlc¢enlivosti).

14.3. Open-source nastroje se fidi vlastnimi licencemi.

15. Acceptable Use a Abuse Process

15.1. Klient nesmi prostfednictvim sluzeb Kibios provozovat spam, phishing, Sifeni malwaru, C2 servery, botnety,

cryptomining, DDoS utoky ani jiné nezdkonné ¢i neetické aktivity.

15.2. Pii oznameni abuse poskytovatel informuje klienta, ktery je povinen do 24 hodin reagovat a pfijmout napravna

opatfeni.

15.3. Pokud klient nereaguje nebo napravu neprovede, poskytovatel je opravnén sluzbu docasné pozastavit.

16. Penetracni testy a diikazni materialy

16.1. Neni-li sjedndno jinak, pen-testy nezahrnuji DoS, ransomware, destruktivni payload, mazani dat, trvalou

persistenci, cryptomining ani jiné zasahy zptisobujici ztratu dat ¢i provozu.
16.2. Poskytovatel vede zakladni chain of custody u diikaznich materialt (kdo, kdy, jak, SHA256 hash).

16.3. Citliva data ziskand v ramci testu/incidentu (databaze, hesla, tokeny) jsou pouzita jen jako dikaz

(screenshot/hash) a po skonceni testu/incidentu bezpecné smazéna.
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17. Reklamace

17.1. Klient reklamuje vady dila bez zbyte¢ného odkladu, nejpozdéji do 30 dnti od zjisténi, na info@kibios.com nebo

na adresu sidla poskytovatele.
17.2. Reklamace musi obsahovat identifikaci klienta, sluzbu, popis vady a pozadovany zplsob feSeni.

17.3. Poskytovatel vady odstrani v ptfimétené 1hité, obvykle do 14 dnti; Ihita miize byt dohodou prodlouzena.

18. Reseni spori
18.1. Strany se pokusi spory fesit smirng.

18.2. Vécné a mistné piislusny je soud v Ceské republice; strany sjednavaji mistni piislusnost soudu dle sidla

poskytovatele, neni-li to v rozporu se zakonem.

19. Zavéreéna ustanoveni

19.1. Tyto VOP a vztahy mezi poskytovatelem a klientem se fidi ceskym pravem, zejména OZ.

19.2. Neplatnost nebo neucinnost jednotlivého ustanoveni nema vliv na platnost ostatnich ustanoveni; neplatné

ustanoveni bude nahrazeno ustanovenim s obdobnym smyslem.

19.3. Poskytovatel je opravnén VOP ménit; klient bude informovan min. 30 dni pfed uéinnosti nové verze (e-mail,

portal). Pokud nesouhlasi, mize Smlouvu vypovédét ke dni i¢innosti nové verze.
19.4. Klient prohlaSuje, Ze se s VOP seznamil, porozumél jim a souhlasi s nimi v plném rozsahu.

19.5. VOP jsou vyhotoveny v ¢eském jazyce; v piipad¢ ptekladu je rozhodujici ¢eské znéni.

20. Kontaktni udaje

Poskytovatel: Kibios s.r.o. Sidlo: Brnénska 305/32, 664 44 Otechov E-mail (obecny kontakt): info@kibios.com E-

mail (reklamace / pravni): info@kibios.com E-mail (incident response 24/7): security(@kibios.com
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