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1. Uéel a rozsah
Tato Secure Development Policy stanovi zasady bezpeéného vyvoje, Uprav a nasazovani software a skriptl
pouzivanych spole¢nosti Kibios s.r.0. pii poskytovani sluzeb klientiim i pro interni potteby. Cilem je:

* snizit riziko vzniku zranitelnosti v aplikacich a automatizacnich nastrojich,

* zajistit bezpecny Zivotni cyklus software (SDLC),

e podpoiit soulad s bezpe¢nostnimi pozadavky klientil a standardy.

Policy se vztahuje na:

 interné vyvijeny software, skripty a néstroje,
» konfigurace ,,as-code” (napft. [aC, CI/CD pipeline),

e TUpravy a integrace tfetich stran, pokud je Kibios provadi.

2. Principy bezpecného vyvoje
 security by design a security by default,
e minimalizace utokového povrchu (nepouzivat zbytecné funkce, porty, sluzby),
 validace vstupl a bezpecné nakladani s vystupy (ochrana proti XSS, SQL injection, command injection),

» bezpecné nakladani s identitami, pfistupy a tajnymi informacemi (hesla, tokeny, klice).

3. Vyvaojovy proces (SDLC)

e Pozadavky: zahrnuti bezpecnostnich pozadavki klientil a internich politik (Information Security Policy, DPA,
AUP).

e Navrh: posouzeni bezpecnostnich rizik architektury (autentizace, autorizace, Sifrovani, logovani).

o Implementace: dodrzovani bezpecnostnich kodérskych standarda (napft.
OWASP, secure coding guidelines).

o Testovani: zahrnuti bezpe¢nostnich testl (statickd analyza, dynamickeé testy, pen-testy, regresni testy).

e Nasazeni: fizené a dokumentované, v souladu s Change Management Policy.
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4. Nakladani s tajnymi informacemi (secrets)

e Hesla, API klice, tokeny a certifikaty se nesmi ukladat ptimo v kédu nebo v nesifrovanych konfiguracnich

souborech.
o Secrets se ukladaji v bezpecnych ulozistich (napt. secret manager, vault) se fizenym pfistupem.

 Piistup k secrets maji pouze opravnéné role; jejich pouziti je logovano, kde je to vhodné.

5. Zavislosti a knihovny tretich stran
e Pouzivané knihovny a zavislosti (frameworky, balicky) musi byt pravidelné aktualizovany.
e Pted pouzitim se ovéiuje jejich divéryhodnost (zdroj, licence, reputace).

e Zranitelnosti v zavislostech se sleduji a fesi (napt. pomoci néstroji pro dependency scanning).

6. Bezpecnostni testovani
e Pro nové verze a vyznamné zmény se provadéji bezpecnostni testy, napft.:
o staticka analyza kodu (SAST),
o dynamické testovani (DAST),
o penetracni testy vybranych komponent,
o testy autorizace a pristupovych kontrol.

o Zjisténé zranitelnosti se klasifikuji (kritinost, CVSS) a fesi v souladu s Incident Response / Vulnerability

Management procesem.

7. Logovani a monitoring aplikaci
o Aplikace musi generovat adekvatni logy (pfihlaseni, chyby, bezpecnostni udalosti) v souladu s Logging &
Monitoring Policy.

» Logy nesmi obsahovat citlivé udaje v nezasifrované nebo zbyte¢né detailni podobé (napt. hesla, kompletni ¢isla

platebnich karet).

8. Prostiedi pro vyvoj, test a produkci

» Vyvojové, testovaci a produkéni prostiedi jsou odd€lena.

e Produkeni data se nepouzivaji ve vyvojovém/testovacim prostredi, pokud nejsou patfiéné anonymizovana nebo

pseudoanonymizovana.

» Nasazeni do produkce podléha Change Management Policy (schvéleni, plan, rollback).

9. Dokumentace a Skoleni

e Bezpecnostni aspekty aplikaci jsou dokumentovany (architektura, autentizace, autorizace, Sifrovani, logovani).

e Vyvojafi a devops/infrastrukturni tymy jsou pravidelné Skoleni v oblasti secure coding, OWASP Top 10 a

aktualnich hrozeb.

Kibios s.r.o. - Secure Development Policy 2/3



10. Vztah k ostatnim politikam

Secure Development Policy dopliuje zejména:

 Information Security Policy (principy ochrany informaci),

e Change Management Policy (fizeni zmén a nasazeni),
 Incident Response Policy (feSeni zranitelnosti a incidentil),

» Logging & Monitoring Policy (logovani aplikaci),

o Data Retention Policy a DPA (nakladani s daty, osobni tidaje).

11. Zavérefna ustanoveni
e Secure Development Policy mtze byt aktualizovana podle vyvoje technologii, pfijatych standardi a zkuSenosti z
auditt/incidentd.

» Aktudlni verze policy je dostupnd interné; shrnuti mtize byt poskytnuto klientim v ramci bezpe¢nostnich

dotaznikt nebo auditi.

e Dokument je vyhotoven v ¢eském jazyce; v ptipad¢ piekladu je rozhodujici ¢eské znéni.
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