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1. U¢&el a rozsah

Tato Responsible Disclosure Policy stanovi zdsady odpovédného oznamovani a zvefejiovani bezpecnostnich
zranitelnosti souvisejicich se sluzbami, systémy a produkty spolecnosti Kibios s.r.o. Cilem je zajistit, aby

zranitelnosti byly:

e nahlaseny bezpecnym zptisobem,
» vcas opraveny,

e zvefejiiovany tak, aby byla minimalizovana rizika pro klienty a uZivatele.

Policy se vztahuje na vSechny zranitelnosti tykajici se systémul a sluzeb Kibios, bez ohledu na to, kdo je objevi

(interni tym, klient, externi vyzkumnik).

2. Principy odpovédného zverejriovani
Pii odpovédném zvefejiiovani zranitelnosti se uplatiiuji zejména tyto principy:
 zranitelnost je nejdiive nahlasena Kibios, aby mél moznost ji opravit,
e detaily zranitelnosti nejsou vetejn¢ publikovany pied dokoncenim opravy nebo pied dohodnutym terminem,

o zvefejnéné informace neumoziuji snadné zneuziti zranitelnosti,

 chrani se osobni udaje a citliva data, ktera mohly byt zranitelnosti dotéena.

3. HlaSeni zranitelnosti

Zranitelnost se hlasi v souladu s Vulnerability Disclosure Policy, zejména pies:

» urceny bezpe€nostni e-mail (napf. security@Xkibios.com),

* ticket systém Kibios,
o formulat na webu/portalu, je-li k dispozici.
HlaSeni by mélo obsahovat:
e popis zranitelnosti a jeji dopad,
o systém / URL / IP, kterého se tyka,
» kroky k reprodukci, ptipadné testovaci ucet ¢i scénar,

 technické detaily (bez sdileni citlivych dat nad nezbytny ramec).
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4. Proces i‘eSeni a zverejnéni ze strany Kibios

Po nahlaseni zranitelnosti Kibios:

» provede analyzu a klasifikaci (kriticnost, CVSS skére),
e pfipravi a nasadi opravu nebo mitigaci,
« informuje dotcené klienty (pokud se jich zranitelnost tyka),

» po dokonceni opravy miiZze zvetejnit shrnuti zranitelnosti a napravnych opatieni.
Zvetejiiované shrnuti obvykle obsahuje:

e typ zranitelnosti,

 dotceny produkt/sluzbu (bez detaili konkrétnich klientskych implementaci),
o strucny popis dopadu,

 informace o tom, Ze byla vydana oprava a doporuceni pro klienty,

 piipadné podékovani reportérovi, pokud si to pieje.

5. Verejné zverejnéni ze strany reportéra

Pokud reportér (bezpecnostni vyzkumnik, klient, jiny subjekt) planuje zvetejnit informace o zranitelnosti:
o m¢l by nejprve zranitelnost nahlasit Kibios a poskytnout pfiméfeny ¢as na opravu,
» mél by s Kibios koordinovat na¢asovani a rozsah zvetejnéni tak, aby neohrozil klienty a uzivatele,

e ve zvefejnéni by nemély byt uvedeny konkrétni exploity ¢i detaily, které umozni snadné zneuziti, dokud si
Kibios a klienti neaktualizuji systémy.

Kibios podporuje odpovédné zvetejiiovani a miize s reportérem spolupracovat na podobé vetejné zpravy (blogpost,

odborny ¢lanek, prezentace).

6. Co je povaZovano za neopravnéné zveiejnéni
Za neopravnéné zvetejnéni se povazuje zejména:
» publikovani detailll zranitelnosti bez pfedchoziho upozornéni Kibios,
e zvefejnéni exploitl, PoC kodii nebo detailnich technickych navodu pted opravou,
« sdileni citlivych dat (napf. osobni udaje, pristupové udaje, interni informace) ziskanych v rameci testu,

o zvefejnéni informaci zplisobem, ktery miize vést k trestné ¢innosti nebo Skod¢ pro klienty ¢i Kibios.

V takovém ptipadé si Kibios vyhrazuje pravo branit se pravnimi prostfedky, véetné uplatnéni narokd na nahradu
skody.

7. Ochrana osobnich udaju a citlivych dat
Pfi hlaseni a zvefejiiovani zranitelnosti je nutné:
e minimalizovat nakladani s osobnimi idaji a citlivymi informacemi,

e anonymizovat nebo redigovat udaje, které by mohly identifikovat konkrétni osoby nebo klienty,

o respektovat GDPR, DPA a dalsi relevantni pravni ptedpisy.
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Pokud zranitelnost vedla k poruseni zabezpeceni osobnich udajli, postupuje se také podle Incident Response Policy a
GDPR (¢l. 33, 34).

8. Vztah k dalSim dokumentim

Responsible Disclosure Policy dopliiuje a navazuje na:

Vulnerability Disclosure Policy,

Acceptable Use Policy (AUP),

Rules of Engagement (RoE) pro penetraéni testy,

Incident Response Policy,

smluvni dokumentaci (MSA, VOP, DPA).

V piipad¢ rozporu maji pfednost konkrétni ujedndni v MSA/VOP a RoE pro dany test/projekt.

9. Podékovani a pripadné uznani
Kibios si vazi odpovédného hlaseni zranitelnosti. Pokud reportér jedna v souladu s touto policy:

e miuzZe byt vefejné podékovano (naptf. uvedeni jména/nicku v ,,Hall of Fame* nebo v publikované zprave),

 pripadna forma uznani je vzdy pfedem konzultovana s reportérem.

10. Zavéreéna ustanoveni

» Responsible Disclosure Policy mize byt aktualizovana v ndvaznosti na zmény technologii, sluzeb nebo pravniho
ramce.
o Aktualni verze této policy mtlize byt zverejnéna na webu Kibios nebo v klientském portalu.

 Policy je vyhotovena v ¢eském jazyce; v pripad¢ prekladu je rozhodujici ¢eské znéni.
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