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1. U¢&el a rozsah

Tato Remote Access Policy stanovi pravidla pro pfistupy na dalku k systémim, sluzbam a datim spolec¢nosti Kibios

s.1.0. a k systémlm klienti spravovanym Kibios.
Cilem je:

* zajistit bezpecné vzdalené pfistupy,

¢ minimalizovat riziko neopravnéného piistupu,

e chranit data klientl i Kibios pii praci mimo kancelar.
Policy se vztahuje na:

o vsechny zaméstnance, spolupracovniky a externi dodavatele vyuzivajici vzdaleny ptistup (home-office,

cestovani, outsourcing),

o vSechny systémy, ke kterym se pristupuje mimo interni zabezpecenou sit’ Kibios.

2. Povolené zpiisoby vzdaleného pristupu

e VPN pristup (IPSec / SSL) do interni sité Kibios nebo do siti klientt,
» zabezpecené protokoly (napt. SSH, RDP pies VPN, HTTPS management rozhrani),

e pristup pfes schvalené remote management nastroje (napt. RMM), pokud jsou spravné¢ zabezpeceny.

Piimy neSifrovany pfistup (napf. telnet, nesifrované RDP, HTTP bez TLS) neni povolen.

3. Autentizace a bezpecnost

e Vzdalené ptistupy musi pouZzivat vicefaktorovou autentizaci (MFA) pro administratorské a citlivé ucty.
 PiihlaSeni probiha pfes individualni Géty, sdilené ucty se pouzivaji pouze ve vyjimeénych ptipadech a pod
zvysenou kontrolou.

e Hesla a ptistupové tidaje se fidi Password Policy.

4. Koncova zarizeni

e Pro vzdaleny pfistup je povoleno pouzivat pouze:

o firemni zafizeni spravované Kibios (notebooky, pracovni stanice, mobilni zafizeni),
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o vyjimecné¢ schvalena soukroma zatizeni, pokud spliiuji minimalni bezpecnostni pozadavky (aktualizovany

OS, antimalware, Sifrovany disk, silné heslo).
o Zatizeni musi byt:
o pravideln¢ aktualizovana,
o chranéna antimalwarem,

o zabezpedena Sifrovanim disku (napf. BitLocker, LUKS) u citlivych dat.

5. Pravidla pro praci na dalku

o Piistup k citlivym systémiim a datlim se provadi pouze z davéryhodnych siti;
pouzivani vetejnych nezabezpecenych Wi-Fi je zakdzano nebo musi byt doplnéno VPN.

» Uzivatel nesmi nechavat zafizeni bez dozoru na vetfejnych mistech.

e Pii praci s citlivymi daty je nutné zabranit pohledu tietich osob (napft. ve veiejné doprave, kavarnach).

6. Pristupy k systémiim klienti

e Vzdalené ptistupy Kibios k systémtim klienti jsou zifizovany a pouzivany v souladu se smlouvou (MSA, SOW,
SLA) a jejich internimi pravidly.

» Preferuje se pfistup pfes VPN nebo jiné zabezpecené kanaly s MFA.

e Rozsah opravnéni je omezen na nezbytné minimum pro poskytované sluzby (sprava, monitoring, incident

response).

7. Logovani a monitoring vzdalenych pristupi
o Vzdalené ptistupy (VPN, SSH, RDP, management) jsou logovany (ptfihlaseni, odhlaSeni, IP, ucet).
e Logy jsou uchovavany v souladu s Logging & Monitoring Policy a Data Retention Policy.

o Podezielé aktivity (neobvyklé Casy, lokality, pocty pokustt) jsou pfedmétem bezpecnostni analyzy.

8. Bezpecnostni incidenty a reakce
 Pfi ztraté nebo kradeZi zatizeni, podezieni na kompromitaci G¢tu nebo ptihlaSovacich udajli musi uZivatel
bezodkladné informovat Kibios (support, bezpe¢nostni kontakt).
o Piistupové udaje jsou resetovany a zatizeni je, pokud mozno, vzdalen€ zablokovano nebo vymazano.

 Incident je feSen podle Incident Response Policy.

9. Vztah k ostatnim politikam

Remote Access Policy doplnuje zejména:
e Access Control Policy (role, opravnéni, zfizovani ucti),
e Password Policy (poZadavky na hesla a MFA),
 Information Security Policy (principy ochrany informaci),

 Incident Response Policy (postup pfi incidentech),
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e Asset Management Policy (evidence a sprava koncovych zafizeni).

10. Zavérecna ustanoveni
» Remote Access Policy miize byt aktualizovana podle zmén technologii, sluzeb, zptisobu prace (napt. vice home-
office) a rizik.

o Aktualni verze policy je dostupna interné; shrnuti mtize byt poskytnuto klientim v ramci bezpecnostnich

dotazniki nebo auditi.

e Dokument je vyhotoven v ¢eském jazyce; v piipad¢ piekladu je rozhodujici ¢eské znéni.
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