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1. Uéel a rozsah

Tato Password Policy stanovi pravidla pro tvorbu, pouzivani a spravu hesel ve spole¢nosti Kibios s.r.o. Cilem je:
e snizit riziko kompromitace ucta,
* zajistit bezpecné oveéfovani uzivateld,
e podpofit ochranu systém a dat klientt i Kibios.

Policy se vztahuje na:

o vSechny uzivatelské a administratorské ucty v systémech Kibios,

e piistupy k internim i klientskym systémtim, kde Kibios pouziva hesla.

2. Pozadavky na hesla
Kazdé heslo musi spliiovat minimalné:
e minimalni délku 12 znaku,

» kombinaci velkych a malych pismen, Cislic a specialnich znakd,

e nesmi obsahovat snadno uhodnutelné prvky (jméno, login, nazev firmy, bézna slova, jednoduché vzory typu
,»123456%, . password®).

U vysoce citlivych ucétti (administratorské, ptistup k citlivym datiim) Ize pozadovat dal$i podminky (delsi hesla,

vvvvv

3. Unikatnost a opétovné pouZiti hesel

e Hesla nesmi byt znovu pouzita mezi riznymi systémy, zejména mezi pracovnim a osobnim prostredim.

e Hesla pro administratorské ucty musi byt odlisna od hesel béznych uzivatelskych céth stejné osoby.

4. Platnost a zména hesel

» Hesla maji definovanou dobu platnosti (napt. max. 90 dni) pro vybrané citlivé ucty; po uplynuti lhiity musi byt

heslo zménéno.

e Heslo musi byt bezodkladné zménéno, pokud existuje podezfeni na kompromitaci (napf. phishing, unik databaze
hesel).
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e Pfi odchodu zaméstnance nebo ukonceni spoluprace jsou jeho hesla a Gty zruseny nebo zménény v souladu s

Access Control Policy.

5. Ukladani a sdileni hesel

e Hesla se nesmi zapisovat v ¢itelné podobé (papir na stole, nesifrované soubory, bézné poznamkové aplikace).

e Pokud je nutné uchovavat hesla, pouziva se bezpecny password manager schvaleny Kibios.

Sdileni hesel mezi osobami je zdsadné zakazano; pokud je nutné sdilené technické heslo, musi byt pod zvysenym

dohledem a co nejdiive nahrazeno individualnimi pfistupy.

6. MFA (vicefaktorova autentizace)
» Pro administratorské ucty a citlivé systémy je povinné pouZiti vicefaktorové autentizace (MFA), napf.:
o heslo + OTP (aplikace, SMS),
o heslo + hardware token,

o heslo + FIDO2 kli¢.

MFA se pouziva zejména pro vzdalené ptistupy (VPN, SSH, management rozhrani) v souladu s Remote Access
Policy.

7. Reakce na bezpecnostni incidenty souvisejici s hesly
o Pokud je zjistén unik nebo kompromitace hesel (napt. napadeni systému, tinik databaze):
o dotcenad hesla jsou bezodkladné resetovana,
o uzivatelé jsou informovani a vyzvani ke zmén¢,

o provadi se analyza pfi¢in a napravna opatieni (Incident Response Policy).

8. Uzivatelska odpovédnost

o Uzivatelé odpovidaji za ochranu svych hesel a nesmi je sdilet s jinymi osobami.

o Uzivatelé nesmi pouzivat hesla, o kterych védi, Ze se vyskytla v tinikovych databazich nebo jsou vetejné

dostupna.

e Pfi podezfeni na zneuZiti u¢tu musi uzivatel bezodkladné informovat podporu Kibios nebo svého nadiizeného.

9. Vztah k ostatnim politikam
Password Policy dopliiuje zejména:
e Access Control Policy (fizeni opravnéni a Gctl),

e Remote Access Policy (bezpeéné piistupy na dalku),

 Information Security Policy (principy ochrany informaci),

Incident Response Policy (postup pii kompromitaci Gctl).
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10. Zavérecna ustanoveni
e Password Policy mize byt aktualizovana podle zmén technologii, rizik nebo doporuceni v oblasti kybernetické
bezpecnosti.
» Aktudlni verze policy je dostupnd interné¢; shrnuti mtize byt poskytnuto klientim v ramci bezpe¢nostnich
dotaznikti nebo auditd.

e Dokument je vyhotoven v ¢eském jazyce; v ptipad¢ piekladu je rozhodujici ¢eské znéni.
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