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1. U¢&el a rozsah

Tato Logging & Monitoring Policy stanovi pravidla pro logovani, sledovani a vyhodnocovani udalosti v systémech

provozovanych nebo spravovanych spole¢nosti Kibios s.r.0. Cilem je:
 zajistit v€asné odhaleni bezpec¢nostnich incidentli a provoznich problémi,
e podpofit analyzu incidentd a auditni stopu,

* splnit pozadavky klientl a pravnich predpist.
Policy se vztahuje na:

* interni systémy Kibios,

e systémy a sluzby klientti, u nichz Kibios poskytuje monitoring/logovani v ramci smlouvy (MSA/SOW/SLA).

2. Typy logovanych udalosti
Logovany jsou zejména:
« autentizacni udalosti (pfihlaseni, odhlaseni, netispésné pokusy),
» zmény opravnéni a konfiguraci (administratorské akce),
o systémové udalosti (restarty, chyby, vypadky sluzeb),
e bezpecnostni udalosti (detekce malwaru, firewall blokace, podezielé piistupy),

e provozni metriky (dostupnost, vykon, kapacita) pro monitoring.

Rozsah logovani miize byt pfizptisoben konkrétnim systémtim a pozadavkim klienta.

3. Nastroje pro logging a monitoring

e Pro sbér a uchovavani logii se pouZzivaji centralni nebo distribuované logovaci systémy (napi. SIEM, log
management nastroje).
» Pro monitoring se vyuzivaji specializované néstroje (napf. monitoring servert, aplikaci, siti) s alertingem.

e Vybér nastroji zohledniuje bezpecnost, Skalovatelnost a potfeby klientd.
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4. Alerting a reakce

e Pro klicové systémy jsou definovany prahové hodnoty a pravidla pro generovani alertli (napt. netispésna

prihlaseni, vysoké zatizeni, nedostupnost sluzby).
e Alerty jsou smérovany na odpovédné osoby/tymy (support, on-call technici, bezpecnostni tym).

o Reakce na alerty se fidi Incident Response Policy a SLA (priority P1-P4, reakéni Casy).

5. Uchovavani logt
» Logy jsou uchovavany po dobu stanovenou v Data Retention Policy, s ohledem na:
o bezpecnostni potieby (analyza incidentt, forenzika),
o smluvni pozadavky klientd,
o pravni pfedpisy (napf. Gcetnictvi, kyberneticka bezpecnost).

e Po uplynuti reten¢ni doby jsou logy bezpeéné mazany nebo anonymizovany.

6. Ochrana logi
» Logy mohou obsahovat citlivé informace; proto jsou:
o ukladany na zabezpecenych ulozistich,
o pristupné pouze opravnénym osobam (RBAC, MFA),

o chranény proti neopravnéné zmén¢ a smazani (integrita).

7. Pristup k logiim a jejich vyuziti
o Piistup k loglim maji pouze osoby, které je potiebuji pro:
o provozni monitoring,
o bezpecnostni analyzu,
o audit nebo reporting.

» Logy mohou byt vyuzity jako dikazni material pfi incidentu nebo sporu; s takovymi logy se naklada podle

Incident Response Policy a pravnich predpist.

8. Logging v prostiedi klienti
» Rozsah a zplsob logovani u systému klientl spravovanych Kibios je stanoven v MSA/SOW/SLA nebo jinych
dohodach.
» Kibios mtize klientim poskytovat:
o pfistup k vybranym loglim,
o reporty (napt. mésicni prehled incidentl, dostupnosti),

o doporuceni na zlepSeni logovani/monitoringu.

9. Soukromi a osobni udaje

e Logovani a monitoring probiha v souladu s GDPR a DPA; logy obsahujici osobni tidaje jsou zpracovavany s

odpovidajici ochranou.
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e Osobni udaje v logach jsou uchovavany jen po nezbytné nutnou dobu a jejich pfistup je omezen na opravnéné

osoby.

10. Vztah k ostatnim politikam

Logging & Monitoring Policy je provdzana zejména s:

Incident Response Policy (detekce, analyza incidenttl),

Data Retention Policy (reten¢ni doby logt),
» Access Control Policy (pfistupy k logovacim systémtim),

» Information Security Policy (monitoring bezpec¢nosti),

Backup Policy (zalohovani logii, pokud je to nutné).

11. Zavéreéna ustanoveni

e Logging & Monitoring Policy mize byt aktualizovana podle zmén technologii, sluzeb, rizik nebo pozadavkl
klientd.
e Aktualni verze policy je dostupna intern¢; shrnuti mtize byt poskytnuto klientim v ramci bezpecnostnich

dotazniki nebo auditt.

e Dokument je vyhotoven v ¢eském jazyce; v ptipad¢ piekladu je rozhodujici ¢eské znéni.
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