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1. U¢&el a rozsah

Tato Information Security Policy stanovi zékladni rdmec fizeni informacni bezpecnosti ve spolecnosti Kibios s.r.o0.

Cilem je:
e chranit diivérnost, integritu a dostupnost informaci,
 zajistit bezpecné poskytovani sluzeb klientim,
 splnit pozadavky pravnich ptedpisti a smluvnich zavazkd.
Policy se vztahuje na:

e vSechny zaméstnance, spolupracovniky a externi dodavatele Kibios,
» vSechny systémy, aplikace, sité a datové ulozisté pouzivané Kibios,

 informace klient(i, Kibios a tietich stran, se kterymi Kibios pracuje.

2. Principy informacni bezpecnosti
Kibios uplatiiuje zejména tyto principy:

 princip ,,need-to-know* a ,,least privilege* pro pfistupy k informacim,
e ochranu informaci v souladu s jejich klasifikaci (citlivost, dilezitost),
e bezpecny navrh, provoz a zmény systému (security by design/by default),

e prubézné fizeni rizik a pravidelnou revizi bezpecnostnich opatieni.

3. Klasifikace informaci
Informace jsou interné klasifikovany naptiklad jako:
e vefejneé,
 interni,
e davérné,
e vysoce divérné / citlivé.
Pro jednotlivé urovné plati odlisné pozadavky na:

e pfistup,

Kibios s.r.o. - Information Security Policy 1/3


mailto:info@kibios.com

o ukladani,
e pfienos,

e uchovani a mazani.

4. Organizac¢ni ramec

» vedeni Kibios nese celkovou odpoveédnost za informacni bezpecnost,

e je urcena role Information Security Owner / Officer (nebo odpovédna osoba), ktera koordinuje bezpecnostni
aktivity,

e jednotlivé tymy (technicky, bezpecnostni, obchodni) jsou odpoveédné za dodrzovani bezpecnostnich politik ve

svych oblastech.

5. Pristupy a Fizeni identit
e pfistupy jsou fizeny podle Access Control Policy (role, opravnéni, schvalovani),
e pouziva se vicefaktorova autentizace (MFA) pro administratorské a citlivé ucty,

* pristupy se pravidelné reviduji (zejména pfi nastupech, zménach roli a odchodech).

6. Technicka bezpecnost

e systémy a aplikace jsou pravideln€ aktualizovany (security patch management) podle Change Management
Policy,
e pouzivaji se bezpecnostni technologie (firewall, WAF, IDS/IPS, antimalware) odpovidajici rizikiim,

 sitova komunikace je chranéna Sifrovanim (napi. TLS, VPN), zejména pro vzdalené piistupy.

7. Logovani, monitoring a incidenty
 klicové systémy jsou logovany a monitorovany podle Logging & Monitoring Policy,
» bezpecnostni incidenty jsou feSeny v souladu s Incident Response Policy,

 relevantni logy jsou uchovavany v souladu s Data Retention Policy.

8. Vyvoj, zmény a testovani

e vyvoj a zmény systému se fidi Secure Development Policy a Change Management Policy,

» provadi se bezpecnostni testy (napf. penetracni testy, vulnerability scanning) v souladu s Rules of Engagement a

AUP,

 7zjiSténé zranitelnosti se fesi podle Vulnerability/Responsible Disclosure Policy.

9. Ochrana dat a soulad s pravem
 osobni udaje jsou zpracovavany podle Data Processing Agreement (DPA) a GDPR,
 retencni doby, anonymizace a mazani dat se tidi Data Retention Policy,

e pii praci s osobnimi idaji se uplatnuji zasady privacy by design/by default.
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10. Skoleni a povédomi

e zaméstnanci a spolupracovnici jsou pravidelné Skoleni v oblasti informacni bezpecnosti (phishing, prace s daty,
pristupy, incidenty),
e novi pracovnici absolvuji vstupni §koleni,

e Dbezpecnostni zasady jsou pfipomindny prostiednictvim interni komunikace.

11. Audit, kontrola a zlepSovani

» dodrzovani Information Security Policy mtize byt pfedmétem internich i externich auditt,
 7jiSténi z auditd, incidentl a testl jsou vyuzivana ke zlepSovani bezpecnostnich opatient,

 policy je pravidelné€ revidovana (napft. 1x ro¢n¢) a aktualizovana podle zmén rizik, technologii a pravniho ramce.

12. Vztah k dalSim politikam a smlouvam
Information Security Policy je ,,umbrella“ dokument a navazuje na:

 Incident Response Policy, Backup Policy, DRP/BCP,

e Access Control Policy, Password Policy, Remote Access Policy, Logging & Monitoring Policy, Secure
Development Policy, Data Retention Policy, Privacy Policy, Cookie Policy,

e smluvni dokumentaci (MSA, VOP, SLA, DPA, AUP, RoE, SOW).
V piipad¢ rozporu maji prednost konkrétni ujednani v MSA/VOP/SLA/DPA;

Information Security Policy je internim ramcem, ktery tyto ujednani podporuje.

13. Zavéreéna ustanoveni

 Information Security Policy je internim dokumentem Kibios, jeho shrnuti mize byt poskytnuto klientlim pro
ucely bezpec¢nostnich dotaznikd nebo auditd.
» Aktudlni verze policy je dostupna interné; klientim miiZze byt poskytnuta vhodné zestruénéna verze.

e Dokument je vyhotoven v ¢eském jazyce; v ptipad¢ piekladu je rozhodujici ¢eské znéni.
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