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1. U&el a piisobnost
Tato Incident Response Policy (dale jen ,IR Policy*) stanovi pravidla a postupy spolecnosti Kibios s.r.o. pro

zjistovani, fizeni a feSeni bezpecnostnich incidentd v oblasti IT a kybernetické bezpecnosti. IR Policy se vztahuje na:

o vSechny sluzby poskytované Kibios klientim (monitoring, sprava systému, bezpecnostni audity, penetracni testy,
zalohy, incident response),

* interni systémy Kibios, které souvisi s poskytovanim téchto sluzeb.

2. Definice incidentu

Incident je kazda udalost, kterda ma nebo muze mit dopad na davérnost, integritu nebo dostupnost systémil, sluzeb
nebo dat klienta ¢i Kibios. Za incident se povazuje zejména:

» kyberneticky utok (napf. ransomware, phishing, exploit zranitelnosti),

e neautorizovany piistup nebo pokus o n¢j,

e unik nebo ztrata dat,

e neautorizovana zména konfigurace ¢i kddu,

« selhani bezpec¢nostnich opatieni (napt. nefunkéni zalohy, nefunkéni MFA).
Zavazny incident je takovy incident, ktery:

e ma vyznamny dopad na provoz klienta nebo Kibios,
e muze mit regulatorni dopad (napf. podle GDPR, zakona o kybernetické bezpecnosti, DORA),

e vyzaduje eskalaci na uroven vedeni nebo pravniho/DPO.

3. Role a odpovédnosti
3.1 Incident Manager
e fidi feSeni incidentu,
e koordinuje technické, komunikacni a organiza¢ni kroky,
 zajistuje komunikaci s klientem, vedenim a piipadné s regulatornimi organy,

 schvaluje zavére¢ny post-incident report.

3.2 Technical Response Team
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» provadi technickou analyzu incidentu,
 zajistuje containment, eradikaci a obnovu,
 sbird a uchovava relevantni logy a diikazni materialy,

 navrhuje technicka napravna opatieni.
3.3 Account / Client Manager

 zajistuyje koordinaci s klientem,
 informuje klienta o prib&hu incidentu, dopadech a navrZenych opattenich,

 zohlediiuje obchodni diisledky incidentu.
3.4 DPO / pravni

e posuzuje, zda incident predstavuje poruseni zabezpeceni osobnich tidaji podle GDPR,
o doporucuje, zda je nutné ozndmeni dozorovému organu (UOOU) a subjektiim udaji,

« koordinuje ptipadnou komunikaci s NUKIB, CNB apod., pokud je relevantni.

4. Faze Incident Response

4.1 Detekce a hlaseni

* incident je detekovan monitoringem Kibios (alert) nebo nahlaSen klientem (ticket, e-mail, telefon),

e vytvori se incident ticket s minimaln€: popisem, ¢asem, postizenymi systémy, kontaktni osobou klienta.
4.2 Triage a klasifikace

 Incident Manager nebo povéteny technik ptifadi prioritu P1-P4 dle SLA (kriticky, vysoky, stfedni, nizky),
e odhadne rozsah dopadu (které systémy, jaky typ dat, pocet uzivatell).

4.3 Containment (zadrzeni)

 cilem je zabranit dalSimu Sifeni incidentu (napf. izolace serveru, blokace ctu, uprava firewall pravidel),

» provadi se tak, aby se minimalizoval dopad na provoz, ale zaroven byla zajisténa bezpec¢nost.
4.4 Analyza a eradikace

e provede se technicka analyza pfi¢in (root cause analysis) a vektoru titoku,
 odstrani se malware nebo jiné skodlivé prvky,
 opravi se zranitelnost (patch, konfigurace, zména kodu),

« aktualizuje se konfigurace nebo pfistupova prava.
4.5 Obnova (recovery)

e obnovi se postizené systémy z bezpecnych zaloh, pokud je to nutné,
e systémy se vrati do bézného provozu,

e po urc¢itou dobu se provadi intenzivnéjsi monitoring, aby se véas odhalily piipadné re-incidenty.
4.6 Post-incident review (lessons learned)

e vypracuje se post-mortem report, ktery shrnuje: prubéh, pficiny, dopady, pfijata opatieni, doporuceni,
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» identifikuji se zmény procest, konfiguraci, $koleni nebo technologii, které snizi riziko opakovani.

5. Komunikace s klientem
e U incidenti s prioritou P1/P2 Kibios informuje klienta bez zbyteéného odkladu, typicky do max. 4 hodin od
zjisténi.
o Klient ma uré¢enu kontaktni osobu pro incidenty, ktera je dostupné pro eskalace.
e Prubéh incidentu je komunikovan prubézné (napfi. periodické updaty u P1 incidenti).

e Po ukonceni incidentu Kibios preda klientovi shrnuti, ptipadné detailni post- mortem report.

6. Evidence, logovani a dukazy

o Kazdy incident je evidovan v incident/ticket systému (ID incidentu, datum, systém, dopad, priorita, stav).
» Relevantni logy, artefakty a diikazni materialy (napf. log files, hash soubory, screenshoty) jsou uchovavany po

dobu nezbytné nutnou k analyze, reportingu a ochrané pravnich narokii, v souladu s Data Retention Policy.
« S citlivymi daty (osobni tidaje, hesla, klice, tokeny) se naklada podle DPA a bezpecnostnich politik Kibios; po

ukonceni incidentu jsou v maximalni mozné mife anonymizovany nebo smazany.

7. GDPR a regulatorni dopady
Pokud incident zahrnuje osobni udaje:
 Incident Manager informuje DPO/pravni.

» DPO posoudi, zda jde o poruseni zabezpeceni osobnich udaji ve smyslu ¢l. 33 a 34 GDPR.

« Pokud je nutné ozndmeni UOOU nebo subjektiim udaji, Kibios poskytne klientovi technickou a faktickou

soucinnost (logy, detail incidentu, pfijata opatfeni).
U klienta spadajicich pod:

e zéakon €. 264/2025 Sb., o kybernetické bezpeénosti,
e Nafizeni (EU) 2022/2554 (DORA), Kibios poskytuje technické podklady a podporu pro jejich vlastni regulatorni

reportovani; odpoveédnost za splnéni regulatornich povinnosti ma primarné klient.

8. Testovani Incident Response procesu

» Incident Response proces je pravideln¢ testovan, minimalné 1x ro¢né, formou:
o tabletop cviceni,
o simulaénich scénai,
o technickych testti vybranych ¢asti (napt. detekce, eskalace, obnovy).

o Vysledky testl budou zaznamenany a zohlednény pfi aktualizaci IR Policy a souvisejicich procesti.

9. Vztah k ostatnim dokumentum

Tato IR Policy dopliiuje a konkretizuje:

e Master Service Agreement (MSA), VSeobecné obchodni podminky (VOP) a Service Level Agreement (SLA),
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e Backup Policy, Logging & Monitoring Policy, Data Retention Policy, Data Processing Agreement (DPA),

Information Security Policy.

V pifipad¢ rozporu mezi IR Policy a smluvni dokumentaci (MSA/VOP/SLA) maji pfednost ujednani v
MSA/VOP/SLA; IR Policy slouzi jako interni a klientsky sdileny procesni predpis.

10. Zavérecna ustanoveni
e IR Policy mize byt aktualizovana podle zmén technologii, pravnich ptedpisti nebo zkusenosti z incidentt.

o Aktualni verze IR Policy je dostupna klientiim na vyzadani nebo prostiednictvim klientského portalu Kibios.

» IR Policy je vyhotovena v ¢eském jazyce; v ptipadé piekladu je rozhodujici ceské znéni.
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