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1. U¢&el a rozsah

Tento Disaster Recovery Policy / Plan (DRP) stanovi zasady a technické postupy pro obnovu systému a sluzeb
spolecnosti Kibios s.r.o. po zdvazném incidentu nebo katastrof& (vypadek datacentra, zni¢eni infrastruktury, rozsahly
kyberneticky utok).

Cilem je:
 zajistit obnoveni klicovych systémi a sluzeb v definovanych ¢asech,

» minimalizovat dopad na klienty a provoz Kibios,

» koordinovat technickou obnovu v navaznosti na Incident Response a BCP.
DRP se vztahuje na:

o systémy a sluzby poskytované klientlim (monitoring, sprava, zalohy, ticketing),

* interni systémy nezbytné pro jejich podporu.

2. Vztah k Business Continuity a Incident Response

 Incident Response Policy fesi identifikaci a fizeni incidentu.
» Business Continuity Policy (BCP) fesi kontinuitu provozu a nadhradni rezimy.

o DRP fesi technickou obnovu systému po zdvazném incidentu/katastrofe.

Tyto dokumenty se navzajem doplituji a musi byt konzistentni.

3. Kritické systémy a RTO/RPO
Pro kazdy kriticky systém Kibios je interné stanoveno:

e RTO (Recovery Time Objective) — cilovy Cas, do kdy ma byt systém po katastrofé znovu funkéni (napf. 4 h, 24
h),

e RPO (Recovery Point Objective) — maximalni tolerovatelna ztrata dat v Case (napt. 15 min, 24 h),

e prioritni pofadi obnovy (co se obnovuje jako prvni).
Mezi kritické systémy patii zejména:

e monitoring platformy,
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* ticketing / support systém,
e zalohovaci systém a loZiste,
e VPN /remote access,

« interni koordinace (komunikacni nastroje).

4. Scénare katastrof
DRP uvazuje zejména tyto scénare:

e Uplny nebo dlouhodoby vypadek primarniho datacentra/cloud lokace,
e rozsahly hardware failure (storage, compute cluster),
o zavazny kyberneticky utok (napf. ransomware) postihujici vice systéml,

 fyzicka katastrofa (pozar, zaplava) ovlivijici infrastrukturu.

Pro kazdy scénar jsou definovany technické postupy obnovy (runbooky) v interni dokumentaci.

5. Zalohy a replikace
Obnova je zaloZena na:

» zalohach podle Backup Policy (full, incremental, configuration backups),
 piipadné replikaci dat do sekundarni lokace (synchronni/asynchronni replikace),

 snapshot mechanismech.
DRP vyuziva:
e primarni zalohy pro béZnou obnovu,

» offsite/geo-redundant zalohy pro scénaie uplného vypadku primarniho prostiedi.

6. Postup obnovy po katastrofé
Obecny postup:

1. Posouzeni rozsahu §kod — které systémy jsou nedostupné, jaky dopad na

klienty.

2. Rozhodnuti o aktivaci DRP a pifechodu na obnovu (krizovy tym/DRP owner).

3. Vybér vhodného recovery scénare (obnova z lokalnich zaloh, obnova v

sekundarni lokaci, pfepnuti na zalozni infrastrukturu).

4. Obnova kli¢ovych systémii v poradi podle priorit (monitoring, ticketing,

zalohy, VPN atd.).
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5. Ovéreni funkénosti a integrity po obnové (testy, kontrola dat, bezpe¢nostni

kontrola).

6. Postupné obnoveni méné kritickych sluzeb.

Konkrétni kroky (piikazy, technické detaily) jsou soucasti internich DR runbook.

7. Bezpecnostni aspekty obnovy

P11 obnové po kybernetickém incidentu (napf. ransomware):

 se voli takové zalohy, které nejsou kompromitované (Casovy bod pfed napadenim),

» provadi se bezpecnostni kontrola obnovovaného prostiedi (antimalware, konfigurace, pristupové udaje),

e meéni se kompromitované piistupové udaje (hesla, klice, certifikaty),

« aktivné se monitoruje obnovené prostedi pro véasné zachyceni opakovaného utoku.

8. Testovani DRP

» DRP je pravideln¢ testovan (napf. 1x ro¢n¢) formou:
o CasteCnych technickych testl (obnova vybraného systému),
o simulaci pfepnuti na sekundarni lokaci,
o tabletop cviceni pro krizovy tym.

o Testy ovetuji dosazitelnost RTO/RPO a funkénost postupt.

o Vysledky testl jsou dokumentovany a vyuzity pro aktualizaci DRP, Backup Policy a BCP.

9. Komunikace s klienty
 Pii aktivaci DRP a zavazné obnové jsou klienti informovani o:
o povaze incidentu/katastrofy (v rozsahu vhodném pro sdéleni),
o dopadu na jejich sluzby,
o ocekavanych ¢asech obnovy (RTO),
o pfipadnych do¢asnych omezenich po obnov¢.

e Po dokonceni obnovy miize byt klientiim poskytnuto shrnuti (post-disaster / recovery report).

10. Vztah ke smluvnim dokumentim
DRP je technickym doplnénim smluvnich ujednani, zejména:

e Master Service Agreement (MSA),
e Service Level Agreement (SLA) — dostupnost, reakéni casy, RTO/RPO,
» Backup Policy, BCP, Incident Response Policy.

Konkrétni garantované tirovné sluzby (SLA) a limity (RTO/RPO) jsou vzdy definovany ve smluvni dokumentaci;

DRP popisuje interni postupy, jak téchto tirovni dosahovat.
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11. Zavéreéna ustanoveni
e Disaster Recovery Policy / Plan je internim dokumentem Kibios; jeho shrnuti mtze byt poskytovano klientiim
pro ucely bezpecnostnich dotaznikli nebo auditti.
e DRP je aktualizovan v navaznosti na zmény infrastruktury, vysledky testd, zkuSenosti z incidentil a regulatorni
pozadavky.

e Dokument je vyhotoven v ¢eském jazyce; v ptipad¢ piekladu je rozhodujici ¢eské znéni.
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