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1. U¢&el a rozsah

Tato Data Retention Policy stanovi pravidla pro uchovavani, archivaci a mazani dat v systémech spolec¢nosti Kibios

s.r.0. Cilem je:
¢ uchovavat data pouze po nezbytn¢ nutnou dobu,
 plnit smluvni a pravni pozadavky (napt. GDPR, ucetnictvi),

» minimalizovat rizika spojend s dlouhodobym uchovavanim dat.
Policy se vztahuje na:

 data klientl zpracovavana Kibios,
« interni data Kibios (provozni, logy, dokumentace),

 zalohy a archivy dat.

2. Kategorie dat
Interné se rozliSuji zejména tyto kategorie:
» provozni data sluzeb (konfigurace, metriky, ticketing),
 logy a auditni zaznamy,
 zalohy systému a databazi,
 osobni udaje (podle DPA/GDPR),

e ucetni a smluvni dokumentace.

Pro kazdou kategorii jsou definovany reten¢ni doby a zpisob mazani/anonymizace.

3. Reten¢ni doby (obecny ramec)

Konkrétni doby se mohou lisSit podle smluv s klienty, ale obecné:

» provozni logy pro monitoring: napt. 30-180 dni,

e bezpecnostni logy (incidenty, ptistupy): napt. 6-24 mésicil,

 zalohy systému: napi. 30—90 dni (viz Backup Policy),

» ticketing / incident systém: napt. 25 let (dle smluvnich a pravnich pozadavk),

e Ucetni doklady: dle zdkonnych lhiit (napt. 10 let),
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 osobni udaje: po dobu trvani smluvniho vztahu a po nezbytnou dobu pro plnéni pravnich narok, v souladu s
DPA a GDPR.

Konkrétni nastaveni pro danou sluzbu je uvedeno v MSA/SOW/DPA.

4. Mazani a anonymizace dat
e Po uplynuti reten¢ni doby jsou data:
o bezpecné smazana (véetné zaloh, pokud to povaha systému umoziuje), nebo

o anonymizovana/pseudoanonymizovana, pokud je nutné ponechat statistické nebo provozni informace bez

identifikace osob/klientu.

e Mazéni se provadi tak, aby nebylo mozné data obnovit béznymi prostredky.

5. Zalohy a retencni politika
» Retencni doby zaloh se fidi Backup Policy a smluvnimi ujednanimi s klienty.

e Po uplynuti reten¢ni doby jsou zalohy mazany nebo piepisovany; v piipade zaloh s osobnimi udaji se postupuje
v souladu s GDPR.

6. Pristup k historickym datiim
 Piistup k archivovanym a historickym datlim je omezen na opravnéné osoby, které je potfebuji pro:
o feSeni incidentt],
o prava a naroky (napf. reklamace, spory),
o audit nebo regulatorni povinnosti.

o Kazd¢ nahlizeni do historickych dat miize byt logovano, zejména pokud obsahuji osobni udaje.

7. GDPR a DPA

» Pro osobni udaje plati zdsada minimalizace a omezené doby uchovani v souladu s ¢l. 5 GDPR.

o Konkrétni retencni doby osobnich tdaji jsou definovany v Data Processing Agreement (DPA) a piipadné v

Privacy Policy.
o Po skonceni smluvniho vztahu s klientem Kibios:
o vymaze nebo vrati osobni tidaje dle DPA,

o ponecha pouze data nezbytna pro pravni povinnosti nebo ochranu pravnich narokii (napf. po omezenou
dobu).

8. Vztah k ostatnim politikam
Data Retention Policy je provazana zejména s:
e Backup Policy (reten¢ni doby zaloh),
» Logging & Monitoring Policy (reten¢ni doby logit),
 Incident Response Policy (uchovavani diikaznich dat po incidentech),

e DPA a Privacy Policy (osobni udaje),

Kibios s.r.o. - Data Retention Policy 2/3



 Information Security Policy (ochrana dat v pribéhu zivotniho cyklu).

9. Audit a kontrola
e Dodrzovani reten¢nich dob mtize byt pfedmétem interniho i externiho auditu (napt. audit klienta, GDPR audit).

o Zjisténé nedostatky vedou k upraveé procesit mazani/anonymizace.

10. Zavérecéna ustanoveni
e Data Retention Policy mize byt aktualizovana podle zmén pravnich ptedpisii, smluvnich pozadavka klienti nebo
technickych moZznosti.
» Aktudlni verze policy je dostupnd interné¢; shrnuti mtize byt poskytnuto klientim v rdmci bezpecnostnich
dotaznikli nebo auditd.

e Dokument je vyhotoven v ¢eském jazyce; v ptipad¢ piekladu je rozhodujici ¢eské znéni.
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