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1. U¢&el a rozsah

Tato Change Management Policy stanovi pravidla pro fizeni zmén v systémech, konfiguracich, infrastruktufe a

sluzbach, které Kibios s.r.0. provozuje nebo spravuje pro sebe a své klienty. Cilem je zajistit, aby zmény byly:

e planované a kontrolované,
o fadné schvalené,
e bezpecné z hlediska dostupnosti, integrity a davérnosti,

e fadné zdokumentované a auditovatelné.

Policy se vztahuje na:

e produkéni systémy a sluzby klientti spravované Kibios,
* interni systémy Kibios souvisejici s poskytovanim sluzeb,

 konfigurace sitovych prvkd, serverd, aplikaci a bezpe¢nostnich technologii.

2. Typy zmén

2.1 Standardni zména

» pfedem definovand, opakujici se zména s nizkym rizikem (napft. pravidelné aktualizace, drobné konfiguracni

zmeény),

» ma schvaleny postup (runbook) a typicky nevyZzaduje individudlni schvéleni pokazdé, jen evidenci.
2.2 Normalni (projektova) zména

e zména s potencidlnim dopadem na sluzby nebo architekturu (napt. upgrade systému, nasazeni nové

komponenty),

e vyzaduje analyzu dopadu, planovani, schvaleni a ¢asto maintenance window.
2.3 Urgentni zména

» zména provadénd v reakci na incident nebo kritickou zranitelnost (napf.
nouzovy patch, doCasné mitigace),

» muze byt provedena ve zrychleném rezimu, ale musi byt dodate¢né zdokumentovana a schvélena.
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3. Proces Fizeni zmén
Kazda vyznamna zména prochdzi minimalné témito kroky: 3.1 Navrh zmény

« identifikace potieby zmény (bezpecnost, funkénost, vykon, podpora),

e popis zmeény, dotéenych systému, ocekavaného ptinosu a rizik.
3.2 Analyza dopadu

e posouzeni dopadu na dostupnost, bezpecnost, integritu dat a klientské sluzby,

v pfipad¢ potfeby konzultace s bezpecnostnim nebo infrastrukturnim specialistou.
3.3 Schvaleni zmény

 schvaleni odpovédnou osobou (napt. technicky lead, bezpe¢nostni lead, ptipadné vedeni),

e uzmén s dopadem na klienta mtize byt vyZzadovano informovani nebo souhlas klienta (dle smlouvy).
3.4 Planovani a provedeni

 stanoveni terminu (maintenance window),
 piesny postup krokd (implementaéni plan, moznost rollbacku),

o provedeni zmény podle pldnu a zaznamenani priibéhu.
3.5 Kontrola a uzavfeni

» ovéfeni funkénosti systémill po zméné (testy, monitoring),
» potvrzeni, Ze nedoslo k neplanovanému negativnimu dopadu,

e uzavieni zmény v evidenci (ticket, change request) a dokumentace vysledku.

4. Evidence zmén

e VSechny vyznamné zmény jsou evidovany v change/ticket systému (ID zmény, datum, autor, popis, dotcené

systémy, typ zmény, schvalovatel, stav).

o U standardnich zmén Ize vést souhrnnou evidenci podle schvalenych postuptli (napi. mési¢ni aktualiza¢ni

balicky).

e U urgentnich zmén se zaznamenava divod urgentniho rezimu, prib¢h a nasledné posouzeni rizik.

5. Bezpe€nostni a provozni zasady

» Zmény v produkénich systémech se provadéji primarné v definovaném maintenance window, mimo Spicku a po

predchozi ptiprave.

e Pfed vyznamnou zménou se doporucuje vytvoftit zalohu nebo snapshot, aby byl mozny rollback v ptipade

problémtl.

e Zmény v bezpecnostnich mechanismech (firewall, WAF, IAM, MFA) podléhaji zvySené kontrole a schvéleni.

o Piistup k provadéni zmén maji pouze opravnéné osoby podle Access Control Policy.
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6. Komunikace s klienty
e Zmény, které mohou mit dopad na sluzby klienta (napt. kratkodoba nedostupnost, zmeéna konfigurace, upgrade),
jsou klientovi oznameny predem, podle MSA/SLA.
o U vétsich zmén (napf. migrace, zména architektury) mize byt pfizvan klient k planovani nebo odsouhlaseni.

e V ptipadé urgentnich zmén v reakci na incident je klient informovan bez zbytecného odkladu, a nasledné¢ dostane

shrnuti provedenych krokd.

7. Vztah k Incident Response a bezpe¢nosti

e Zmény provadéné v ramci Incident Response (napt. zablokovani uctu, tiprava firewall pravidel, nouzovy patch)
se eviduji jako urgentni zmény.
 Po stabilizaci situace se provadi jejich revize a piipadna uprava do standardniho rezimu (trvalé feSeni

zranitelnosti, optimalizace konfigurace).

» Change Management Policy je provazana s Incident Response Policy, Backup Policy, Logging & Monitoring

Policy a Information Security Policy.

8. Audit a kontrola

e Proces fizeni zmén muize byt pfedmétem interniho nebo klientského auditu.
e Z evidence zmén musi byt zfejmé, kdo zménu navrhl, schvalil, provedl a ovéril.

e Nedodrzeni procesu fizeni zmén (napf. nezdokumentované zasahy do produkce) miize byt povazovano za

poruseni internich pravidel nebo smluvnich ujednani.

9. Zavérecna ustanoveni
e Change Management Policy mlize byt aktualizovana podle zkuSenosti z provozu, zmén technologii nebo
pozadavku klienti.
o Aktualni verze této policy je dostupna intern€ a na vyzadani klientlim, zejména v ramci bezpecnostnich
dotaznikti nebo auditd.

e Policy je vyhotovena v ¢eském jazyce; v pfipade prekladu je rozhodujici ¢eské znéni.
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