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1. U¢&el a rozsah

Tento Business Continuity Policy / Plan (BCP) stanovi zésady a zakladni rdmec zajisténi kontinuity klicovych sluzeb

a ¢innosti spole¢nosti Kibios s.r.0. v ptipad¢ zdvaznych naruseni provozu (incidenty, vypadky, havarie, katastrofy).
Cilem je:

e minimalizovat pferuSeni poskytovani sluzeb klientim,

* zajistit pokracovani kritickych funkci,

e podpofit rychlou obnovu do norméalniho provozu.

BCP se vztahuje na:

o kli¢ové sluzby poskytované klientiim (monitoring, sprava systémtl, incident response, pen-testy, zalohovani),

* interni procesy nezbytné pro poskytovani téchto sluzeb (support, ticketing, pfistupy, komunikace).

2. Kritické ¢innosti a systémy
Mezi kritické ¢innosti a systémy Kibios patii zejména:
* monitoring a alerting klientskych systémti,
* incident response a podpora (ticket systém, komunikaéni kanaly),
» zalohovani a obnova dat,
o piistup k infrastruktuie (VPN, pfistupové udaje, spravcovské ucty),
e interni koordinace (komunikacni nastroje, dokumentace).
Pro kazdy kriticky systém/proces je intern¢ uréeno:

 jeho vyznam (kriticky/vysoky/stfedni),
e maximalni tolerovatelna doba vypadku (RTO),
» maximalni tolerovatelna ztrata dat (RPO),

« alternativni postupy v pfipad¢é nedostupnosti.

3. Scénare naruseni

BCP pocita zejména s t€mito typy naruseni:
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o vypadek datacentra nebo cloudové lokace,

e rozsahlé sitové vypadky (ISP, routing, DDoS),

« selhani klicovych internich systémi (ticketing, monitoring),

» fyzicka omezeni (napt. nedostupnost kancelare, omezeni pohybu),

» personalni vypadky (nedostupnost kli¢ovych osob, nemoc, jiné¢ krizové situace).

r

4. Principy zajiSténi kontinuity
e redundance a geo-redundance pro klicové systémy (monitoring, ticketing, zalohy),
» dokumentované postupy pro prechod na nahradni feSeni (fallback plany),
e pravidelné zalohovani a testovani obnovy (viz Backup Policy),
 jasn€ definované role a kontakty pro krizové situace,

e moznost prace na dalku (remote access) pro klicové role.

5. Role a odpovédnosti

e Business Continuity Owner / Manager — odpovédny za koordinaci BCP, aktualizaci plant a vedeni krizového
tymu.
e Krizovy tym (Crisis / Continuity Team) — zastupci technického, bezpecnostniho, provozniho a obchodniho

useku, kteti koordinuji reakci na zavazné naruseni.
e Technické tymy — zajist'uji technické kroky (pfepnuti, obnovu, alternativni fesent).
e Account / Client manazefi — komunikuji s klienty o dopadech, o¢ekavané dobé obnovy a dostupnych

alternativach.

6. Aktivace BCP

BCP se aktivuje v ptipade, ze:
 dojde k naruseni provozu, které piesahuje bézny incident a méa dopad na vice sluzeb nebo klientt,
» nelze dodrzet standardni SLA bez zvlastnich opatieni,
e je pravdépodobna delsi nedostupnost klicového systému nebo infrastruktury.

Po aktivaci BCP:

 se svola krizovy/continuity tym (fyzicky nebo online),
« identifikuje se rozsah a dopad naruseni,
 rozhodne se o pfechodu na nadhradni rezim/feseni,

 stanovi se komunikacni plan viéi klientim.

7. Nahradni rezimy (fallback)
Ptiklady nahradnich rezimu:

o piechod na sekundarni monitoring platformu nebo cloudovou lokaci,

 vyuziti alternativniho ticketing systému ¢i nouzové e-mailové adresy pro podporu,
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o docasné omezeni nékterych ne-kritickych sluzeb, aby byly zdroje soustiedény na kritické funkce,

 vyuziti vzdalené prace (home-office) pro klicové osoby, pokud neni dostupna kancelar.

Detailni technické postupy jsou popsany v internich provoznich dokumentech (runbooky).

8. Komunikace s klienty pfi naruseni
» Klienti jsou informovani o zavaznych narusenich, ktera mohou ovlivnit poskytovani sluzeb, bez zbyte¢ného
odkladu.

¢ Informace obsahuji: stru¢ny popis problému, rozsah dopadu, odhadovanou dobu napravy, ptipadna doporuceni

pro klienta.
 Pfi delsim naruseni jsou poskytovany pribézné updaty.
» Po obnoveni bézného provozu mize byt klientim poskytnuto shrnuti opatteni (post-incident/post-disruption

report).

9. Vztah k Disaster Recovery (DRP), SLA a dal§im dokumentim
BCP je provazén zejména s:
e Disaster Recovery Policy/Plan (DRP) — technické scénare obnovy po zavaznych incidentech,
» Backup Policy — zalohovani a obnova dat,
 Incident Response Policy — feseni incident,
» Access Control Policy / Remote Access Policy — pfistupy a prace na dalku,
e SLA — garantované Urovn¢ sluzeb a reak¢ni Casy.

BCP se zamétuje na kontinuitu provozu jako celku, zatimco DRP se soustfedi na technickou obnovu po katastrof¢;

oba dokumenty se doplniuji.

10. Testovani a aktualizace BCP
e BCP je pravidelné testovan, minimalné 1x ro¢n¢, pomoci simulaci a cviceni (tabletop, technické testy prepnuti
na zalozni systémy).
o Vysledky testl jsou dokumentovany a zohlednény pfti aktualizaci plant.
» BCP je aktualizovan v ndvaznosti na:
o zmény infrastruktury a sluzeb,
o zkuSenosti z incidentd a naruseni,

o zmény regulatornich pozadavkul (napt. DORA).

11. Zavéreéna ustanoveni

» Business Continuity Policy / Plan je internim dokumentem Kibios, jehoZ shrnuti mize byt poskytnuto klientim
pro ucely bezpe¢nostnich dotazniki, auditi nebo regulatornich pozadavk.
o Aktualni verze BCP je dostupnd intern¢; klientiim lze poskytnout priméiené detailni verzi nebo shrnuti.

e Dokument je vyhotoven v ¢eském jazyce; v ptipad¢ piekladu je rozhodujici ¢eské znéni.
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