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1. U¢&el a rozsah

Tato Backup Policy stanovi pravidla pro zalohovani a obnovu dat v rdmci sluzeb poskytovanych spolecnosti Kibios

s.r.0. Cilem je zajistit dostupnost dat, minimalizovat ztratu dat a umoznit obnovu po incidentu, chybé nebo selhéni.
Backup Policy se vztahuje na:

o systémy a data klientd, u nichz je zalohovani soucasti smluvnich sluzeb (MSA/SOW/SLA),
* interni systémy Kibios souvisejici s poskytovadnim sluzeb klientiim,

o konfiguracni data (nastaveni serverdq, siti, aplikaci), pokud jsou v rozsahu sluzeb.

2. Typy zaloh

2.1 Full backup Kompletni zaloha vybrané datové sady nebo systému (napft. cely server, databaze, Gloziste). 2.2
Incremental / differential backup Zalohy zmén od posledni full zalohy (incremental) nebo od posledni zalohy daného

typu (differential), pouzivané pro efektivnéjsi praci s kapacitou.

2.3 Configuration backup Zalohy konfiguranich souborti a nastaveni (napt. firewall, router, server, aplikace),
zejména pred a po vyznamnych zméndch konfigurace. 2.4 Snapshoty Kratkodobé snapshoty systémi nebo
virtudlnich stroji pro rychlou obnovu v piipadé drobnych incidentii nebo testovacich zmén. Konkrétni typy zaloh

pouzivané pro daného klienta jsou uvedeny v ptislusném SOW/SLA.

3. Frekvence zaloh

3.1 Produk¢ni systémy klientd

« full backup minimalné 1x tydné,

« incremental/differential backups podle kriti¢nosti systému (napt. denné nebo nékolikrat denné u vysoce

kritickych systému).
3.2 Konfigura¢ni data

» zaloha pfi kazd¢ vyznamné zméné konfigurace,

 pravidelné zalohy v definovanych intervalech (napf. 1x tydn¢) pro kritické prvky infrastruktury.
3.3 Interni systémy Kibios

 zalohovani podle interniho risk-based posouzeni, s ohledem na dopad na poskytovani sluzeb klientim.
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Pfesné parametry frekvence zaloh pro jednotlivé systémy jsou definovany v SOW/SLA nebo interni dokumentaci
Kibios.

4. Ukladani zaloh

e Zalohy jsou ukladany na odd¢lené ulozisté od produkéniho prostiedi (napf.
dedikované backup servery, cloudové uloziste).

» Preferuje se vicetiroviiové feSeni (napf. primarni zalohy + offsite/geo-redundant zalohy).
e Zalohy jsou Sifrovany (napf. AES-256) a pfistup k nim je fizen rolovym fizenim piistupu (RBAC) a
vicefaktorovou autentizaci.

e Fyzické médium (pokud se pouziva) je ukladano v zabezpecenych prostorach s omezenym piistupem.

5. Doba uchovani zaloh
» Standardni reten¢ni doba pro bézné provozni zalohy je typicky v rozmezi 30— 90 dni (dle SOW/SLA a
pozadavku klienta).
» Pro specifické systémy nebo typy dat (napt. ucetni data, logy) mize byt retencni doba delsi podle pravnich
predpisi nebo pozadavki klienta.
e Po uplynuti retencni doby jsou zalohy bezpecné mazany nebo anonymizovany, v souladu s Data Retention Policy

a pravnimi pozadavky (napt. GDPR).

6. Testovani obnovy
e Obnova ze zéloh je pravidelné testovana, minimalné 1x za definované obdobi (napt. 6—12 mésict) pro kritické
systémy.
e Test obnovy zahrnuje ovéreni, Ze zaloha je pouzitelna, kompletni a Ze obnova probéhne v akceptovatelném case
(RTO).

» O testech obnovy se vede zdznam (datum, systém, typ zalohy, vysledek, zjisténé problémy).

7. Pristup a bezpe¢nost
o K zalohdm maji ptistup pouze opravnéné osoby podle RBAC, a to v rozsahu nezbytném pro jejich praci (princip
least privilege).
e VsSechny piistupy k zalohdm (prohlizeni, staZeni, obnova) jsou logovany.

e Pfenos zaloh mezi lokalitami nebo do cloudového ulozisté probiha vyhradné Sifrovanym kanalem (napt. TLS,
IPSec VPN).

8. Obnova po incidentu

 Pfiincidentu (napf. ransomware, selhani hardware, chybna aktualizace) Incident Response tym ve spolupraci se

spravcem zaloh:
o posoudi rozsah poskozeni a urc¢i vhodny casovy bod zalohy pro obnovu,

o ovefi, ze zvolena zaloha neobsahuje kompromitované prvky (napf.
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malware), o provede obnovu v souladu s Incident Response Policy, s cilem minimalizovat downtimes a ztratu dat
(RTO/RPO dle SLA/SOW).

9. Vztah ke smluvnim dokumentim

o Konkrétni parametry zalohovani (frekvence, typy zaloh, reten¢ni doby, RPO/RTO) jsou stanoveny v Master
Service Agreement (MSA), Service Level Agreement (SLA) a pfislusném Statement of Work (SOW).

e Klient je informovan o limitech zalohovani (nap¥. maximalni mozna ztrata dat mezi dvéma zalohami, RPO,
RTO) a tyto limity jsou zohlednény v SLA.

10. GDPR a ochrana osobnich tidaju

e Pokud zalohy obsahuji osobni udaje, zpracovani téchto zaloh a jejich ochrana se fidi Data Processing Agreement
(DPA) a platnymi pravnimi piedpisy (GDPR, zakon ¢. 110/2019 Sb.).
e Pfi mazani zaloh je dbano na bezpecné odstranéni dat, aby nedoslo k neopravnénému piistupu k osobnim

udajim.

11. Zavére¢na ustanoveni
e Backup Policy miize byt aktualizovana podle zmén technologii, pravnich pfedpist, pozadavki klientd nebo
vysledki testli obnovy.
o Aktualni verze Backup Policy je dostupna klientim na vyzadani nebo prostiednictvim klientského portalu
Kibios.

e Backup Policy je vyhotovena v ¢eském jazyce; v piipad¢ prekladu je rozhodujici ¢eské znéni.
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