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1. U¢&el a rozsah

Tato Asset Management Policy stanovi pravidla pro evidenci, spravu a ochranu aktiv spolec¢nosti Kibios s.r.0., ktera
jsou dtlezita pro poskytovani sluzeb klientlim a pro interni provoz. Policy se vztahuje na:

e hardware (servery, sitové prvky, pracovni stanice, notebooky, mobilni zafizeni),

» software (operacni systémy, aplikace, licence),

 informacni aktiva (data, databaze, konfigurace, dokumentace),

e TCty a pristupové tdaje (admin Ucty, systémové ucty),

e cloudové sluzby a virtualni prostiedi.

2. Evidence aktiv
e VsSechna vyznamna aktiva jsou vedena v evidenci (asset register), ktera obsahuje minimalné: typ aktiva,
identifikator, umisténi, vlastnika (owner), odpovédnou osobu, stav, datum potizeni/zatazeni.
» Evidence je pribeézné aktualizovéana pfi pofizeni, zméné nebo vytazeni aktiva.

e Cloudova a virtualni aktiva (VM, kontejnery, ucty ve sluzbach tfetich stran) jsou evidovana obdobnym

zpusobem.

3. Vlastnictvi a odpovédnost
o Kazd¢ aktivum ma urceného vlastnika (asset owner), ktery odpovida za:
o spravnost dajl v evidenci,
o adekvatni ochranu aktiva,
o rozhodovani o zménach, ptistupech a vytazeni.

o Technické tymy spravuji aktiva podle pokynt vlastnikli a bezpe€nostnich politik (Information Security Policy,

Access Control Policy).

4. Klasifikace aktiv

» Aktiva jsou klasifikovana podle jejich vyznamu a citlivosti (napf. bézna, dilezitd, kriticka).
e U informacnich aktiv (data, databaze) se pouziva klasifikace dle Information Security Policy (interni, divérné,

citlivé).
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» Kilasifikace ovliviiuje pozadavky na:
o zabezpeceni,
o zalohovani,
o pfistupy,

o audit a monitoring.

5. Sprava zivotniho cyklu aktiv

 Pofizeni: aktivum je zafazeno do evidence, je mu ptifazen vlastnik a klasifikace.

e Provoz: aktivum je udrzovano, aktualizovano a zabezpecovano v souladu s politikami (Change Management

Policy, Secure Development Policy, Backup Policy).

e Vyfazeni: pii vyfazeni aktiva je provedeno bezpecné odstranéni dat (napf.

bezpecny wipe, zni¢eni média) a aktualizace evidence.

6. Fyzicka a logicka bezpecnost aktiv
o Fyzicka zatizeni (servery, storage, sitové prvky) jsou umisténa v zabezpeCenych prostorach s fizenym piistupem.
o Piistup k aktiviim je fizen podle Access Control Policy (role, opravnéni, MFA).

« Citliva data jsou Sifrovana podle Information Security Policy a Backup Policy.

7. Inventury a kontrola
» Pravideln¢ se provadéji inventury aktiv (napf. 1x ro¢n¢), pfi nichZ se kontroluje:
o existence a stav aktiv,
o soulad fyzického stavu s evidenci,
o pripadna neopravnéna aktiva nebo konfigurace.

» Zjisténé nesrovnalosti se fesi: aktualizaci evidence, napravou piistupli nebo vyfazenim aktiva.

8. Pristupy k datim a konfiguracim

» Pfistupy k datovym a konfigura¢nim aktiviim se fidi Access Control Policy a Password Policy.

» Konfiguracni aktiva (napt. nastaveni firewalll, serverl) jsou zadlohovana a chranéna pied neopravnénou zménou

(Change Management Policy).

9. Vztah k dalSim politikam

Asset Management Policy je provazana zejména s:
 Information Security Policy (klasifikace informaci a jejich ochrana),
e Access Control Policy a Password Policy (pfistupova prava k aktiviim),
e Backup Policy a DRP/BCP (zalohovani a obnova kritickych aktiv),

e Change Management Policy (zmény aktiv a konfiguraci),

» Logging & Monitoring Policy (monitoring vyuZiti a pfistupd k aktiviim).
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10. Zavérecna ustanoveni
e Asset Management Policy mtze byt aktualizovana dle zmén infrastruktury, sluzeb a rizik.
e Aktualni verze policy je dostupna intern¢; shrnuti mtize byt poskytnuto klientim v ramci bezpecnostnich

dotazniki nebo audit.

e Dokument je vyhotoven v ¢eském jazyce; v ptipad¢ piekladu je rozhodujici ¢eské znéni.
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