Access Control Policy

Verze dokumentu: 2026-07-25
Kategorie: bezpecnost

Provozovatel: Kibios s.r.0., ICO 29814995, se sidlem Brnénska 305/32, 664 44 Ofechov.
Kontakt: info@kibios.com

Online verze: https://kibios.com/pravni/access-control-policy

Access Control Policy Verze: 1.0 Utinnost od: 4. 8. 2026 Spoleénost: Kibios s.r.o., Brnénska 305/32, 664 44
Oftechov, ICO 298 14 995

1. U¢&el a rozsah

Tato Access Control Policy stanovi pravidla pro fizeni pfistupt k systémtm, aplikacim, datim a sluzbam spole¢nosti

Kibios s.r.0. Cilem je:
 zajistit, aby mél kazdy uzivatel pouze takovéa opravnéni, kterd nezbytné€ potiebuje (princip least privilege),
 chrénit diivérnost, integritu a dostupnost informaci,
e zabranit neopravnénému piistupu a zneuziti ucti.

Policy se vztahuje na:

e vSechny zaméstnance, spolupracovniky a externi dodavatele s pfistupem k systémtm Kibios,

e vSechny systémy a sluzby provozované nebo spravované Kibios (interni i klientské).

2. Principy Fizeni pFristupi
o piistup k systémim je poskytovan na zaklad¢ role a pracovni potieby (role-based access control — RBAC),
 piistupy jsou udélovany, ménény a ruseny podle formalniho schvalovaciho procesu,
 administratorské a citlivé ucty pouzivaji vicefaktorovou autentizaci (MFA),

 sdilené ucty se pokud mozno nevyuzivaji; pokud je to nutné, jsou pod zvySenym dohledem.
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3. Zivotni cyklus uéti

3.1 Ztizeni uctu
e Tcet je zfizovan na zaklad¢ schvalené Zadosti (napf. HR, manazer, projektovy vedouci),
 jsou definovéna role a opravnéni, ktera uzivatel potfebuje,

» uzivatel je sezndmen s bezpecnostnimi pravidly (Password Policy, Remote Access Policy).
3.2 Zména opravnéni

e pii zméné pracovni pozice, projektu nebo odpovédnosti se opravnéni ptizplsobi nové roli,

e zmény opravnéni podléhaji schvaleni nadtizenym nebo vlastnikem systému.
3.3 ZrusSeni Gctu

« pii ukonceni spoluprace, odchodu zaméstnance nebo ukoncéeni projektu se ucet deaktivuje nebo smaze,

Kibios s.r.0. - Access Control Policy 1/3


mailto:info@kibios.com

 administratorské a ptistupové tidaje jsou odebrany bez zbyteéného odkladu,

 tato zména se eviduje (datum, systém, odpovédna osoba).

4. Role a opravnéni

 pro klicové systémy jsou definovany standardizované role (napt. administrator, power user, bézny uZzivatel,
pouze Cteni),

» kazda role ma prehledné definovany rozsah opravnéni,

 pfii zadosti o pfistup se vzdy voli nejniZsi role, kterd umoziuje splnit ukol.

5. Autentizace a MFA
« piihlaseni k systémiim probiha pomoci individudlnich uctt (uzivatelské jméno, heslo, ptipadné certifikat/token),
 administratorské a citlivé cty (napf. ptistup k produkénim systémim, citlivym datiim) musi pouzivat
vicefaktorovou autentizaci (MFA),

o pouziti MFA se fidi Password Policy a Remote Access Policy.

6. Revize pristupt
 piistupy k citlivym systémim jsou pravidelné revidovany (napf. 1% za 6—12 mésicit),
* pfirevizi se ovéiuje:
o zda uzivatel stale potfebuje dana opravnéni,
o zda nedoslo k neopravnénému rozsifeni roli,
o zda existuji nevyuzivané ucty, které je vhodné zrusit.

o vysledky revize jsou zaznamendny a vedou k piipadnym Upravam opravnéni.

7. Administratorské pristupy
 administratorské ucty jsou vyhrazené pouze pro technické role, které provadeji spravu systému,

 administratorské akce (napt. zmény konfigurace, vytvareni uctli, mazani dat) jsou logovany podle Logging &

Monitoring Policy,

* je preferovano oddéleni administratorského i¢tu od bézného uzivatelského uctu jedné osoby.

8. Pristupy k klientskym systémum

 piistupy Kibios k systémiim klientl jsou poskytovany v souladu se smluvni dokumentaci (MSA, SOW, SLA) a

souhlasem klienta,

e rozsah opravnéni je omezen na Uikony nutné pro poskytované sluzby (napf.
sprava, monitoring, pen-testy),

 pfistupy jsou evidovany a chranény (MFA, VPN, audit).

9. Vztah k Password Policy a Remote Access Policy

Access Control Policy je uzce provazana s:
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e Password Policy (pozadavky na hesla, jejich zmény a sprava),

e Remote Access Policy (pravidla pro pfistupy na dalku, VPN, zabezpeceni koncovych zafizeni),

 Information Security Policy (principy least privilege, need-to-know).

Konkrétni technické pozadavky na hesla, MFA a vzdalené pfistupy jsou uvedeny v samostatnych politikach.

10. Logovani a audit pristupi
e piistupy k citlivym a kritickym systémtim jsou logovany (pfihlaseni, netispé$né pokusy, zmeény opravnéni),
e logy jsou uchovavany v souladu s Logging & Monitoring Policy a Data Retention Policy,

 piistupy mohou byt pfedmétem interniho nebo externiho auditu (napf. v ramci bezpeénostnich auditt klientt).

11. Zavéreéna ustanoveni

e Access Control Policy mtze byt aktualizovana podle zmén technologii, sluzeb, rizik nebo pravnich pozadavki.

» Aktudlni verze policy je dostupné interné; shrnuti mtize byt poskytnuto klientim v rdmci bezpecnostnich
dotaznikli nebo auditd.

e Dokument je vyhotoven v ¢eském jazyce; v ptipad¢ piekladu je rozhodujici ¢eské znéni.
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