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1. Uvod

Tato Acceptable Use Policy (AUP) stanovi pravidla pfijatelného pouzivani sluzeb Kibios s.r.o. (déle jen ,,Kibios*
nebo ,,poskytovatel) klientem (dale jen ,klient) a jeho uzivateli. AUP je soucasti smluvniho ramce Kibios (MSA,

VOP, SLA, DPA, SOW) a uplatni se na vSechny sluzby Kibios, véetné free testli, demo a pilotnich projektu.

2. Rozsah piisobnosti AUP

2.1. AUP se vztahuje na:

 vSechny sluzby poskytované Kibios (monitoring, sprava systémt, hosting, zalohy, pen-testy, [VR/voicemail
atd.),

» vsechny systémy a prostredky, které Kibios klientovi poskytuje nebo spravuje,

o vSechny uZivatele, ktefi sluzby Kibios vyuZivaji jménem klienta.

2.2. Klient odpovida za to, Ze jeho zaméstnanci, dodavatelé a dalsi osoby pouzivajici sluzby Kibios jsou s AUP

seznameni a dodrzuji ji.

3. Obecné zasady

3.1. Sluzby Kibios Ize pouzivat pouze:
e v souladu s pravnimi pfedpisy,
e vsouladu s MSA, VOP, SLA, DPA a touto AUP,
e kucelim, které nejsou nezakonné, neetické ani Skodlivé vuci tfetim osobam.

3.2. Klient nesmi sluzby Kibios pouZzivat zptisobem, ktery:

 ohrozuje bezpecnost nebo stabilitu infrastruktury Kibios nebo tietich stran,
e poruSuje prava tetich osob (napft. autorska prava, osobnostni prava),

» je v rozporu se zasadami kybernetické bezpecnosti nebo dobrymi mravy.

4. Zakazané ¢innosti (misuse / abuse)

Bez vyslovného a pisemného souhlasu poskytovatele (napf. v rdmci pen-testu s RoE) klient nesmi prostfednictvim

sluzeb Kibios:
4.1. Sifeni skodlivého kodu

» $ifit, hostovat nebo provozovat malware (viry, trojské kon¢, ransomware, spyware, keyloggery, botnet klienty

apod.),
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e provozovat command-and-control (C2) servery nebo jiné infrastruktury pro botnety,

e zamérn¢ rozesilat soubory nebo odkazy obsahujici skodlivy kod.
4.2. Utoky na systémy

e provadét DDoS/DoS utoky, port scanning, brute-force utoky, exploitovani zranitelnosti bez opravnéni vlastnika,
» provadét penetracni testy nebo hacking na systémy tietich stran bez jejich souhlasu,
» vyuzivat infrastrukturu Kibios k neopravnénému ptistupu k pocitatovym systémtm.
4.3. Spam, phishing a podvodné jednani
 rozesilat nevyZzadanou hromadnou postu (spam),
e provozovat phishingové kampané, faleSné login stranky, podvodné weby nebo socialni inZzenyrstvi,
e imitovat identity tietich osob nebo se vydavat za jiny subjekt bez souhlasu.

4.4. Nelegalni obsah

 hostovat, ukladat nebo distribuovat obsah, ktery je nezdkonny (napt. détska pornografie, obsah podporujici

terorismus, podnécovani nenavisti, nelegélni warez, piratsky software),

e poruSovat autorska prava, databazova prava, ochranné znamky nebo jiné dusevni vlastnictvi tfetich osob.
4.5. Cryptomining a zneuziti zdroju

» provozovat cryptomining (t€zbu kryptomén) na infrastruktufe Kibios nebo spravovanych systémech klienta bez
vyslovného ujednani,
» zneuzivat zdroje (CPU, RAM, bandwidth, storage) k jinym uceliim, nez kter¢ jsou sjednany ve Smlouvé/SOW.

4.6. Obchézeni bezpecnostnich opatfeni

e obchazet, vypinat nebo narusovat bezpecnostni opatfeni Kibios nebo tietich stran (firewally, IDS/IPS, antiviry,
ptistupové kontroly),

» pokouset se ziskat neopravnény piistup k administratorskym uctim Kibios.

5. Specialni rezim — penetracni testy a bezpe¢nostni testovani

5.1. Pokud sluzby Kibios zahrnuji penetracni testy nebo aktivni bezpec¢nostni testovani:

 veskeré testy musi byt predem dohodnuty v Rules of Engagement (RoE),

* testy se provadéji pouze na systémech, které jsou in-scope (ve vlastnictvi nebo pod kontrolou klienta /
opravnéného subjektu),

o zakazané utoky (napt. DoS, destruktivni payload) se neprovadéji, ledaze jsou vyslovné povolené v RoE.

5.2. AUP se v téchto pfipadech uplatni tak, Ze vySe uvedené zakazané Cinnosti jsou povoleny pouze v rozsahu a

zpusobem uvedenym v RoE, ktery klient elektronicky odsouhlasi.

6. Povinnosti klienta
6.1. Klient je povinen:

» pouzivat sluzby Kibios pouze k ucelim uvedenym ve Smlouvé/SOW,
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e zabranit svym uzivatelim v porusovani AUP,
 zajistit, aby pristupové tidaje (icty, hesla, tokeny) nebyly sdileny neopravnéné,
» neprodlen¢ informovat Kibios o jakémkoli podezieni na zneuziti sluzeb, uéth nebo infrastruktury.

6.2. Klient odpovida za ¢innost osob, kterym umozni pfistup k sluzbam Kibios (zaméstnanci, dodavatelé, partnefi),

jako za svou vlastni.

7. Abuse process (FeSeni stiznosti a incidenti)

7.1. Pokud se Kibios dozvi o0 mozném poruSeni AUP (napf. stiznost tieti osoby, bezpecnostni incident, oznameni
CERT/NUKIB):

» proveri zakladni fakta, logy a technické souvislosti,
o muze klienta kontaktovat s zadosti o vysvétleni nebo napravu.
7.2. Kibios informuje klienta o zjist€ném possible abuse. Klient je povinen:

» reagovat bez zbyte¢ného odkladu, obvykle do 24 hodin od oznameni,
¢ pfijmout pfimefena napravna opatieni (zastaveni kampané, odstranéni nelegalniho obsahu, reset Gctl, zvySeni

zabezpeceni).
7.3. Pokud klient nereaguje nebo népravu neprovede:

» Kibios je opravnén docasné pozastavit poskytovani konkrétni sluzby,

v krajnim ptipad¢ i zcela prerusit poskytovani sluzeb, pokud je to nezbytné k ochrang tfetich osob, infrastruktury

Kibios nebo plnéni pravnich povinnosti.

7.4. Kibios mize v pfipadé zavazného poruseni AUP (napf. trestna Cinnost, velky bezpecnostni incident)
spolupracovat s piislusnymi organy (OCTK, NUKIB, CERT) a poskytnout jim nezbytné informace v rozsahu

dovoleném pravem.

8. Diisledky poruseni AUP

8.1. Poruseni AUP muze vést k:

e pozastaveni nebo omezeni sluzeb,
o okamzitému ukonceni ¢asti nebo vSech sluzeb podle MSA/VOP,
e narokm Kibios na ndhradu skody, pokud poruseni AUP vedlo ke $kodé nebo incidentu,

e oznameni relevantnim orgdnim v piipad¢ podezieni na trestny ¢in nebo zavazné poruSeni pravnich predpisii.

8.2. Klient bere na védomi, ze poruseni AUP mlze byt povaZzovano za podstatné poruSeni smlouvy ve smyslu § 2002

OZ a vést k odstoupeni od Smlouvy.

9. Free testy, demo a self-service

9.1. AUP plati i pro:

 free bezpecnostni testy,

e demo prostredi,
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» pilotni projekty,
« self-service nastroje na webu Kibios.

9.2. Klient (nebo osoba jednajici za klienta) v téchto rezimech nesmi:

 testovat nebo skenovat systémy tietich stran bez jejich souhlasu,
e provadét testy, které by mohly vést k poskozeni infrastruktury,

e vyuzivat free nastroje k hromadnému nebo automatizovanému zneuziti.

10. Elektronicka akceptace AUP

10.1. Klient bere na védomi, ze AUP je piijimana elektronicky, zejména:

 zaskrtnutim souhlasu pfi registraci, objedndvce nebo v klientském portalu,

e potvrzenim ,,Souhlasim s Acceptable Use Policy (AUP) Kibios* v dashboardu.

10.2. Za odsouhlasenou se AUP povazuje okamzikem, kdy opravnéna osoba klienta:

e potvrdi, Ze se seznamila s AUP,
« zaskrtne pfislusné pole (checkbox) a

e odesle formulaf (tlacitko ,,Souhlasim / Potvrdit*).

10.3. Kibios uchovava log elektronické akceptace (Cas, tcet, IP, verze AUP) jako ditkaz o souhlasu klienta.

11. Zmény AUP
11.1. Kibios mize AUP aktualizovat, zejména v dusledku:

e zmén pravnich ptedpist,
» zmén technologii, rizik nebo typickych forem zneuziti,

e rozsifeni nebo omezeni sluzeb Kibios.

11.2. O podstatnych zménach AUP, které se dotykaji klienta, bude klient informovan (e-mail, klientsky portal) pred

ucéinnosti nové verze.

11.3. Pokud klient nesouhlasi s aktualizaci AUP, mize ukonc¢it sluzby podle MSA/VOP ke dni u¢innosti nové AUP.
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